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Zarzuty wobec Huaweia, ktéry rzekomo pomdégt Ugandzie i Zambii
szpiegowal swoich przeciwnikdéw politycznych, nasility obawy,
ze Chiny eksportujg swoje narzedzia nadzoru cyfrowego nawet do
Afryki. Zachodnie firmy rdéwniez nie sg jednak Swiete i
aktywnie wprowadzajg swoje programy szpiegujgce na Czarnym
Ladzie.

W sierpniu ,Wall Street Journal” poinformowat, ze technicy z
firmy Huawei pomogli rzagdom Ugandy i Zambii szpiegowa¢ swoich
przeciwnikéw politycznych. Wedtug amerykanskiej gazety,
chinscy inzynierowie pomagali wtadzom Ugandy przy wtamaniu sie
na konto muzyka 1 opozycyjnego polityka, Roberta
Kyagulanyiego, znanego powszechnie jako Bobi Wine. W Zambii
natomiast Huawei miat* pomdéc rzagdowi wtamaé¢ sie na serwer
blogerdéw, prowadzacych opozycyjny serwis informacyjny. Dzieki
pomocy Chinczykéw policja namierzyta cztonkéw portalu, a
nastepnie ich aresztowata.

Wszystkie oskarzenia zostaty stanowczo zdementowane, zaréwno
przez chinskiego giganta telekomunikacyjnego, jak roéwniez
przez rzady Zambii i Ugandy. Zarzuty o szpiegostwo zrodzity
jednak nowe pytania o zaangazowanie Chin na kontynencie
afrykanskim.

Nie da sie ukry¢, ze Huawei jest dominujgcym graczem na
Czarnym Ladzie, jesli chodzi o budowe infrastruktury
telekomunikacyjnej. Firma jest podobno odpowiedzialna za 70%
afrykanskiej sieci pot*gczen. Cata infrastruktura na
kontynencie jest réwniez czesto finansowana przez chinskie
pozyczki. Nie powinno wiec zaskakiwac, ze majac tak wielkie
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pole do dziatania, Huawei prébuje na wiele sposobdw
wykorzystywa¢ swoje przywileje, np. angazujgc sie we wdrazanie
systeméw nadzoru.

Ugandyjska policja potwierdzita ostatnio, ze jest w trakcie
instalowania technologii rozpoznawania twarzy o wartosci 126
milionéw dolardéw na terenie catego kraju. System, bedacy
czescig inicjatywy Huawei Safe City, jest juz uzywany w
stolicy kraju, Kampali i obejmuje kamery CCTV, wyposazone w
oprogramowanie do rozpoznawania twarzy. Huawel podpisat
podobne umowy réwniez z innymi panAstwami afrykanskimi, takimi
jak Kenia, Botswana, Mauritius 1 Zambia.

Szybka ekspansja Huaweia na kontynencie, jak réwniez gotowos¢
firmy do wspétpracy z autorytarnymi rzadami i jej potencjalne
powigzania z chinskimi agencjami panstwowymi, doprowadzity do
oskarzen, ze przedsiebiorstwo jest zamieszane w globalny
upadek prawa do prywatnosci w sieci. Finansowana przez
amerykanski rzad organizacja pozarzadowa, Freedom House,
oskarzyta Chiny i ich firmy o prowadzenie ,ekspansywnej
polityki dystopijnej”.

W swoim raporcie z 2018 roku, Freedom on the Net, organizacja
uznata Chiny za najwiekszego przeciwnika wolnosci internetowej
na Swiecie. Gtownym zarzutem skierowanym w strone Azjatéw byto
eksportowanie swojego represyjnego S$wiatopoglagdu poza
terytorium kraju: ,ChifAskie wtadze sprzedajag lokalnym
politykom nie tylko produkty do inwigilacji swoich
spoteczenstw, ale takze wizje tego, jak zbudowal prosperujace
i stabilne panstwo bez konieczno$ci przekazywania wtadzy w
rece obywateli”.

Znacznym niedopatrzeniem bytoby jednak obwinianie jedynie
Pekinu za cat*e zto tego Swiata. Pomimo znacznego wptywu
Chinczykow, Huawei jest tylko jedng z wielu firm, ktére
probujg sprzeda¢ swojg potencjalnie opresyjnag technologie
autorytarnym rzadom afrykanskim. Wielu ich najwiekszych
konkurentéw i wspdtpracownikéw ma swoje siedziby na Zachodzie.



Rozprzestrzenianie sie technologii nadzoru zdecydowanie jest
problemem globalnym. W 2013 roku rzad Etiopii nabyt od
brytyjskiej firmy Gamma Group oprogramowanie do monitorowania
aktywnosci uzytkownikéw w sieci o nazwie FinSpy. Dwa lata
pozniej ten sam rezim rzekomo zakupit* rdéwniez oprogramowanie
do podstuchiwania od wtoskiej firmy Hacking Team, aby w ten
sposOb dotrze¢ do cztonkdéw grupy opozycyjnej oraz szpiegowal
dziennikarzy.

Kanadyjska firma informatyczna, Citizen Lab, znalazta ponadto
dowody na istnienie inwazyjnej 1 wysoce wyrafinowanej formy
oprogramowania szpiegowskiego o nazwie Pegasus Software w
kilku krajach afrykanskich. Tworcg Pegasus Software jest
izraelska firma NSO Group, specjalizujgca sie w technologii
nadzoru.

Ostatnie oskarzenia, dotyczgce dziatalnosci Huawei, zaréwno w
Zambii, jak i w Ugandzie, ukazujg mroczne aspekty dziatalnosci
firm technologicznych. Brak solidnych i jednolitych przepiséw,
regulujacych sprzedaz oprogramowania do inwigilacji
spotecznej, umozliwit prywatnym spotkom z catego sSwiata
swobodne wprowadzanie na rynek wtasnych produktéw bez obaw o
jakiekolwiek konsekwencje. ONZ alarmuje, ze branza
telekomunikacyjna wymyka sie spod kontroli i jej dziatalnos¢
moze miel powazne konsekwencje dla prywatnosci i wolnosci
stowa na catym Swiecie.
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