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W potowie 2020 r. dane zawarte w telefonie dziennikarza stacji
telewizji Al Jazeera zostaty przejete w wyniku wtamania. Przez
nastepne miesigce wspéipracujac z organizacjg The Citizen Lab,
grupa pracownikéw stacji odkryta niezwykta rzecz. Oto
najbardziej zaawansowana technologia szpiegujgca na Swiecie
zostata wprowadzona do urzadzen dziennikarzy bez ich
Swiadomosci. Skojarzono ten fakt z wypowiedzig Netanyahu:
»Jednym kliknieciem rzucacie na kolana cate narody, jesli
tylko tego zapragniecie, bo nie ma systemu, ktdérego nie mozna
przetamac”.

0 produkcji izraelskiego Pegasusa wiadomo od dawna. Po raz
pierwszy odkryto go w 2016 roku. 0d tej pory rzady wielu
panstw zakupity go na wtasny uzytek. Jak system dziata, kto z
niego korzysta a kto jest ofiarg — rzecz trudna do ustalenia,
podobnie jak samo zto$liwe oprogramowanie. Pytany o jego
dziatanie minister Avigdon Lieberman nie udzielit odpowiedzi
pozostawiajgc stodka tajemnice jego twdrcom. Reporter Al
Jazeery Tamar Ahmed drobiazgowo przesledzit dziatanie
wscibskiego systemu. Miesigcami monitorowat wtasny telefon z
pomocg ludzi z Citizen Lab dziatajgcych w Kanadzie,
specjalizujacych sie w przetwarzaniu danych. Laboratorium jako
pierwsze na Swiecie ujawnito istnienie szpiegowskiego Pegasusa
w 2016 r. Odkryto wtedy tak zwane narzedzie eksploatacji
infrastruktury potaczonej =z telefonem u dziatacza
Zjednoczonych Emiratdéw Arabskich. Infiltracja doprowadzita do
aresztowania Ahmeda Mansoora, ktdéry do dnia dzisiejszego
przebywa w wiezieniu.

Zatozycielowi Citizen Lab, ktdérym jest Bill Marczak, badanie
dziatania systemu zajeto kilka lat nim ujawnit jego nature. Na
przyktadzie sprawy A. Mansoora opisuje jak wudato sie
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zidentyfikowa¢ Zrdédto przychodzenia dziwnych wiadomos$ci.
Zastanawiaty sms-y przychodzace z niewiadomego adresu,
informujgce o prawach cztowieka. Przestat je do laboratorium,
gdzie na zapasowym telefonie sprawdzone zostaty potgczenia.
Catos$¢ procesu zostata zarejestrowana. W momencie podtgczenia
telefonu do sieci natychmiast zainstalowana zostata aplikacja
$ledzgca. Pytanie kto byt autorem, nadawcg, kto sprzedawcy.
Zastosowano procedury atrybucji (przypisania potaczen).
Dostrzezono, ze powtdrne klikniecie nie powtarzazo
zainfekowania, ale powodowato przeniesienie potgczenia z
siecig przez niewinng putapke. Powtdérne klikniecie %*gczyto
wprawdzie z Google, ale nie wprost. Analiza przekierowania
naprowadzita na adres NSO Group nalezgcy do firmy izraelskiej
sprzedajgcej oprogramowanie Pegasus, przeznaczone do Sledzenia
uzytkownika za pomocg jego wtasnego telefonu. Autorem
oprogramowania jest NSO Group dziatajgca w miejscowosci
Herzlia w Izraelu. Zatozona w 2010 r. zatrudnia okoto 500
specjalistéw cyber przestrzeni. Dotychczasowym najwiekszym jej
osiggnieciem jest wtasnie Pegasus. W ocenie Citizen Lab,
Izrael jest najbardziej =zaawansowanym aktorem w tej
dziedzinie. Uzasadnia to szczegélny kierunek szkolenia armii
izraelskiej — cyber wtamania. Wiekszos¢ zatrudnionych tam oséb
to personel Jednostki 8200 (Unit 8200).

Specyfika oprogramowania jest przenikanie do najbardziej
osobistych danych i przejecie ich dzieki najczesSciej
wykorzystywanych aplikacji. W 2019 roku WhatsApp nalezgce do
Facebooka oskarzyto NSO o przejecie danych 14 300
uzytkownikéw. Wywotato to zaniepokojenie ogromnej liczby oséb,
zwtaszcza kiedy dla niektdérych konsekwencje oznaczaty smierc.
Przyktadem morderstwo dziennikarza Jamala Khashoggi. Jego
nieustanna obserwacja dotyczyta wszelkich aspektéw: tego co
méwit, pisat, gdzie i z kim bywat, az zakonczyto sie okrutnym
morderstwem potgczonym z poclwiartowaniem. Tego narzedzia uzywa
policja w Meksyku. Pozornie stuzy ono $ledzeniu dziennikarzy
za krytyczne wypowiedzi na temat panstwa, dziatalnosSci
policji, ale nagle inwigilowany znika.



Jezeli dziennikarz $ledczy odkrywa podejrzane zagrozenie
nadchodzgce w rdéznej postaci przez telefon, ktdére z czasem
nasila sie, warto zainstalowac¢ aplikacje tropigcag. NadejsScie
krotkiej wiadomosci z linkiem z nieznanego Zrddta, niemal na
pewno po kliknieciu w link utatwia wtamanie do zasobdéw danych
i przejecie kontroli nad urzgdzeniem. Urzadzenie przejmie od
tej pory kazde polecenie wystane za posSrednictwem linku. 0d
tej chwili urzagdzenie jest trwale potgczone z serwerem
nalezgcym do hakeréw. Uzytkownik nie widzi niebezpieczenstwa,
za$ hakerzy kontrolujg jego wszystkie funkcje. Smartfon dla
hakera nie ma zadnych tajemnic. Narzedzia eksploatacyjne warte
sg miliony dolaréw. Aplikacja moze by¢ wykorzystywana jedynie
przez krétki czas. Docieranie do duzej ilosSci celdéw przez
dtuzszy czas pochtania setki milionéw dolardéw. Kogo staé¢ na
taki koszt i kto finansuje zakupy w NSO Group. Zdaniem firmy,
gtéwnymi klientami sg stuzby wywiadowcze. Pracownicy firmy NSO
sg dobrze wyszkoleni, a kiedy odchodzg z niej mogg podejmowac
dziatalnos¢ na rzecz sektora prywatnego. Twierdzgc, ze Pegasus
sprzedawany jest wytgcznie oficjalnym przedstawicielstwom
instytucji rzagdowych jak stuzby, policja, jako prywatna
instytucja nie wiadomo czy sg kontrolowani.

Hastowo ujety mechanizm systemu jako ,zero click” oznacza
bezsladowe wtamanie. 36 dziennikarzy tylko jednej telewizji
doswiadczyto inwigilacji elektronicznej. Jesli wiekszos¢
materiatu badanego dowodzi, ze najwiecej potgczen telefondw
dziennikarzy stacji Al Jazeera realizuje sie z serwerem Arabii
Saudyjskiej, Llub Qataru to rzad tego kraju prowadzi
inwigilacje.

Obserwacja charakteru zakupéw miedzy wspomnianymi panstwami i
Izraelem wskazuje, ze w ramach nazwanego ,uktadem
normalizujgcym” sfinalizowano transakcje cyber bezpieczenstwa.
Dziennikarska prdéba nawigzania rozmowy z wysokim urzednikiem
izraelskim odpowiedzialnym za branze hi-tech wprawdzie
telefonicznie, ale zaowocowata potwierdzeniem koordynacji
wspbétpracy obu panstw w omawianej dziedzinie. Z nieoficjalnych



informacji wynika, ze Emiraty osiggneiy poziom dynamicznej
wsplipracy w ostatnim okresie. 0Oznacza to rozkwit szpiegostwa
na zasadach ustalanych przez Izrael. Izraelski dziennikarz
Yossi Melman twierdzi, ze skoro nie ma zadnej oficjalnej
wzmianki o faktach, to wszystko przebiegto zgodnie z planem:
»Z wykorzystaniem obcych paszportéw i pod stotem”, ale z
czasem wyjdzie na jaw. Eksport technologii jest elementem
stosunkéw miedzynarodowych i wcale nie musi ona by¢
wykorzystana przeciw Iranowi.
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