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Czy internautom potrzebny jest ,dowdd tozsamosci”, ktéry
mégtby ich identyfikowa¢ w réznych ustugach online? Takag idee
przedstawit przed laty Biaty Dom i wyglgda na to, ze jest ona
konsekwentnie realizowana.

W roku 2011 Biat*y Dom przedstawit* pomyst, ktéry zszokowat
wiele oso6b. Chodzit*o o Narodowa strategie na rzecz zaufanych
tozsamosci w cyberprzestrzeni (krocej — NSTIC). W jej ramach
miata byc¢ opracowana jedna metoda potwierdzania swojej
tozsamos$ci online, ktéra mogtaby by¢ stosowana do réznych e-
ustug.

Warto zaznaczy¢, ze ,internetowy dowdd” nie miat dawa¢ dostepu
tylko do ustug panstwowych. Teoretycznie mdégiby utatwiad
logowanie sie do ustugi e-mail, serwisu spotecznosciowego albo
bloga. OczywisScie taki system nie musiatby bazowac¢ tylko na
loginie i hasle. Mégiby korzysta¢ z roéznych form
dwustopniowego uwierzytelniania, ale chodzi o jeden system
logowania do réznych e-ustug.

Kiedy w roku 2011 przedstawiano te idee, wcale nie zaktadano,
ze to panstwo bedzie powiernikiem cyfrowej tozsamos$ci.
Zaktadano, ze banki, operatorzy sieci komdérkowych albo nawet
firmy z rynku IT mogg byc¢ instytucjami potwierdzajgcymi
tozsamos¢. To niestety mogtoby oznaczaé, ze bank miatby dostep
do wiedzy o tym, na jakie strony rzgdowe logowat sie obywatel.
Ewentualnie Google mogtoby wiedziec¢, z jakiego banku ktos
korzysta. Nic dziwnego, ze takie propozycje wzbudzaty obawy w
roku 2011, a jeszcze wieksze obawy powinny wzbudzaé¢ dzisiaj,
po wyciekach Snowdena.

Mimo wszystko NSTIC idzie do przodu. Amerykanskie gazety
donoszg, ze rozwigzania w zakresie cyfrowej tozsamo$ci beda
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testowane w stanach Michigan oraz Pensylwania. Stan Michigan
miat otrzyma¢ na ten cel 1,3 mln dolaréw, a Pensylwania — 1,1
mln. Przyznanie tych grantéw ogtoszono juz w ubiegtym roku,
ale w ostatnich dniach prasa informowata o tym, ze testy
pilotazowe majg ruszy¢ w tym miesigcu.

Nikt nie watpi w to, ze posiadanie jednego mechanizmu
logowania do wielu réznych ustug bytoby bardzo praktyczne.
Wielu specjalistéw watpi jednak w to, czy wprowadzanie takich
mechanizméw bytoby dobre dla wolnosci obywatelskich i
bezpieczenstwa. Sam Biaty Dom przekonywat, Zze ,internetowy
dowdd osobisty” znacznie podnidésiby bezpieczenstwo w sieci,
ale czy brak takiego rozwigzania jest dzi$ gtdéwnym problemem?

»Internetowy dowdd” wedtug koncepcji Biatego Domu pordéwnywano
juz do jednego klucza, ktdéry otwiera wszystkie drzwi w domu.
Uzywanie takiego klucza bytoby wygodne, ale jesli taki klucz
wpadnie w niepowot*ane rece, mogg powsta¢ niewyobrazalne
szkody.

Poza tym kazde rozwigzanie moze miel wady techniczne. Naiwnie
jest wierzy¢ w to, ze ,Zli ludzie” beda sie wszedzie afiszowad
swoja cybertozsamoécig. Zli ludzie beda starali sie obej$¢
system, szuka¢ w nim luk. Istnienie jakichkolwiek luk jest o
wiele powazniejszym problemem bezpieczenstwa niz brak jednej
cyfrowej tozsamos$ci.

Istniejg tez obawy, ze ,internetowy dowdd osobisty” mdgiby
zagrozi¢ anonimowos$ci w sieci. Jesli ,cyfrowy dowdd” bedzie
uzywany do logowania sie na bloga lub Twittera, trudno méwic o
anonimowym wyrazaniu swojej opinii (mozna miec skojarzenia z
rosyjskim rejestrem blogerdw). Trudno tez uwierzyé, ze w razie
stworzenia jednego systemu potwierdzania tozsamosci, stuzby
takie jak NSA nie beda prébowaty wykorzystaé¢ systemu do swoich
celow.

Warto jeszcze odnotowad, ze pomyst ,internetowego dowodu” czy
tez ,internetowego paszportu” jest starszy niz pomysity Biatego



Domu.

W roku 2009 Jewgienij Kasperski odwazyt* sie powiedzied¢, ze
najwiekszg wada internetu jest anonimowos$¢. Kasperski
twierdzit, ze kazdy internauta powinien posiada¢ co$ w rodzaju
internetowego paszportu, ze powinny istnieé¢ internetowa
policja i miedzynarodowe porozumienia dotyczgce standarddw
bezpieczenstwa w sieci.

Mozna sie zastanawiac¢ nad tym, czy pomysty Biatego Domu nie
stanowig wstepu do tego, o czym méwit kiedy$ Kasperski.
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