Internet rzeczy pozwala
zaatakowaé sieé energetyczna
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Samochody elektryczne i inteligentne loddéwki stwarzaja
zagrozenie cybernetyczne dla amerykanskich przedsiebiorstw
produkcji energii elektrycznej, stwierdza raport Government
Accountability Office. Zagrozenia nie sa dobrze rozumiane
przez badaczy, czesciowo z powodu lokalnej i stanowej kontroli
nad urzadzeniami elektrycznymi pisze Patrick Tucker na portalu
Defenseone.com

Pojazdy elektryczne 1 urzgdzenia domowe podtgczone do
Internetu sprawiaja, ze siec elektryczna jest bardziej podatna
na ataki cybernetyczne — a Departament Energii nie potrafi
okresli¢, jak bardzo powazny jest to problem, czytamy w
marcowym raporcie Government Accountability Office (GAO).

Podczas gdy naukowcy zajmujgcy sie cyberbezpieczenstwem od lat
ostrzegaja przed brakiem zabezpieczen w urzadzeniach
podtgczonych do tzw. ,Internetu rzeczy”, GAO twierdzi, ze
urzagdzenia te moga zagrozic¢ systemowi energetycznemu kraju:
sieci elektrycznej dostarczajacej energie elektryczng do doméw
i firm. Systemy te sa zwykle zarzadzane przez wtadze stanowe
lub lokalne, podczas gdy urzadzenia sg kontrolowane przez
konsumentéw. Na tym polega czes¢ problemu.

,Przedsiebiorstwa energetyczne majg ograniczong Swiadomos¢ i
wptyw na uzytkowanie i cyberbezpieczenstwo tych urzadzen,
poniewaz to konsumenci zazwyczaj je kontroluja” — czytamy w
raporcie. Departament Energii ,opracowat plany wdrozenia
krajowej strategii cyberbezpieczenstwa dla sieci, ale plany te
nie wuwzgledniajg w peitni zagrozen dla systemlw
energetycznych”.

Luki zabezpieczeniu w lokalnych sieci moga zagrozié¢ catemu
systemowi lub sieciom regionalnym.
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Sama liczba podtaczonych urzadzen stanowi duzg czes$¢ problemu,
zwtaszcza jesli napastnik moze sprawié¢, aby dziataty w
skoordynowany sposéb. W 2018 roku naukowcy z Princeton
University zademonstrowali mozliwo$¢ przeksztatcenia wielu
energochtonnych wurzgdzen - takich jak grzejniki i
klimatyzatory — w botnet. Takie botnety s3 powszechnie
wykorzystywane do internetowych atakéw typu ,odmowa ustugi”,
ktore kasujg dostep do stron internetowych. Naukowcy z
Princeton odkryli, Zze mozna ich réwniez uzy¢ ,w celu
manipulowania zapotrzebowaniem na moc w sieci”.

Atak cybernetyczny na system energetyczny nigdy nie spowodowat
przerwy w dostawie pragdu w Stanach Zjednoczonych, co
Departament Energii zauwazyt w swojej odpowiedzi dla GAO.
Jednak ataki wspierane przez Rosje doprowadzity do przerw w
dostawie pradu na Ukrainie.
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