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Prezydent Bronistaw Komorowski przestat do Sejmu projekt
ustawy wprowadzajgcej poprawki do ustaw o stanie wojennym,
stanie wyjatkowym oraz stanie kleski zywiotowej, przewidujacy
mozliwo$¢ wprowadzenia tych standéw w nastepstwie dziatan w
.Cyberprzestrzeni”, rozumianej jako ,przestrzen przetwarzania
i wymiany informacji tworzong przez systemy teleinformatyczne,
okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotdw realizujacych zadania
publiczne (Dz. U. Nr 64, poz. 565, z pézn. zm.) wraz z
powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami”.
Projekt ten bardzo szeroko definiuje pojecie ,zewnetrznego
zagrozenia panstwa” bedacego podstawg do wprowadzenia stanu
wojennego. 0 ile do tej pory pojecie to jest w ustawie o
stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego podlegtos$ci konstytucyjnym organom
Rzeczypospolitej Polskiej niezdefiniowane (jako przyktadowy
powdd zagrozenia wymienione sg jedynie dziatania
terrorystyczne), o tyle wedtug proponowanej nowelizacji maja
to by¢ ,celowe dziatania, w tym o charakterze terrorystycznym,
godzgce w niepodlegtos¢, niepodzielnos$¢ terytorium lub w wazny
interes gospodarczy Rzeczypospolitej Polskiej, a takze
zmierzajgce do uniemozliwienia lub zaktdécenia wykonywania
przez organy panstwowe ich funkcji, podejmowane przez
zewnetrzne w stosunku do niej podmioty, na ladzie, wodzie, w
przestrzeni powietrznej, przestrzeni Kkosmicznej lub
cyberprzestrzeni”.

Teoretycznie wiec, jesli nowelizacja wejdzie w tej postaci w
zycie, podstawg do wprowadzenia stanu wojennego bedg mogty byd
np. ataki réznych Anonimowych na strony internetowe polskich
instytucji panstwowych, zwtaszcza takie, ktdére bezposSrednio
stuzg do realizacji pewnych zadan tych instytucji (np. e-sad).
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Co$ takiego mozna przeciez uznac¢ za zmierzanie do zaktdcenia
wykonywania przez organy panstwowe ich funkcji, a anonimowych
hakeréw za zewnetrzne w stosunku do Rzeczypospolitej Polskiej
podmioty — bo trudno wszak bedzie stwierdzié¢, skad pochodzg,
nawet jesli byliby to akurat hakerzy polscy, albo (to
oczywiscie oszotomska teoria spiskowa nie majaca w obecnej
chwili zadnych realnych podstaw) dziatajgcy w wyniku
prowokacji polskich stuzb specjalnych.

Podstawg do wprowadzenia stanu wojennego beda mogty by¢ tez
takie dziatania w cyberprzestrzeni, ktdre zostang uznane za
godzgce w wazny interes gospodarczy Rzeczypospolitej Polskiej
— na przyktad obnizajgce wpitywy podatkowe do budzetu.
Teoretycznie moze by¢ to chocby dziatalnos¢ zagranicznych
internetowych serwiséw umozliwiajacych Polakom uczestnictwo w
hazardzie, konkurujgcych z koncesjonowanymi krajowymi kasynami
i Totolotkiem. Albo rozwdj zagranicznych serwiséw dajacych
Polakom mozliwos¢ sprzedazy i kupna towardw i ustug poza
oficjalnym obrotem pienieznym, za bitcoiny czy inng podobng
cyfrowg walute.

Wprawdzie obecnie, jes$li sie uprzec, tez niby mozna pod takimi
pretekstami uznad, ze nastgpito ,zewnetrzne zagrozenie
panstwa” — skoro to ostatnie pojecie jest niezdefiniowane. Ale
jednak mozna narazi¢ sie tu z duzym prawdopodobienstwem na
zarzuty naruszenia regut ,demokratycznego panstwa prawnego” -
tym bardziej, ze przyczyny wprowadzenia stanu wojennego trzeba
notyfikowa¢ Sekretarzowi Generalnemu ONZ i Sekretarzowi
Generalnemu Rady Europy. Natomiast po nowelizacji bedzie to
catkiem zgodne wprost z literg ustawy, bez potrzeby
dokonywania 1 bronienia karkotomnych interpretacji.

tatwiej bedzie réwniez uzasadni¢ wprowadzenie stanu
wyjatkowego z powodu np. masowego ,piractwa” internetowego —
wzajemnego udostepniania sobie plikéw z filmami i muzyka, e-
bookéw i programéw komputerowych bez zgody wtascicieli praw
autorskich lub masowego okazywania niezadowolenia politykom,
ktére moze by¢ zakwalifikowane jako zniewazanie



funkcjonariuszy publicznych czy konstytucyjnych organéw RP,
lub tez okazywanie 1im demonstracyjnego lekcewazenia. Stan
wyjatkowy moze by¢ bowiem wprowadzony miedzy innymi z powodu
»5zczegOlnego zagrozenia porzadku publicznego, ktdére nie moze
by¢ usuniete poprzez uzycie zwyktych srodkéw konstytucyjnych”
— a nowelizacja dodaje tu wyraZznie, ze chodzi tu miedzy innymi
0 zagrozenie porzadku publicznego spowodowane dziataniami w
cyberprzestrzeni. A ,porzadek publiczny” to, wedle rozmaitych
znawcOw prawa, ,stan niezaktdéconego panowania porzadku
prawnego” (definicja S. Glasera jeszcze z 1933 r.), ,przede
wszystkim zasady wynikajgce z Konstytucji oraz zasady rzadzace
poszczeg6lnymi dziedzinami prawa” (orzeczenie Sadu Najwyzszego
z 2004 r.), czy tez ,stan, w ktdrym nie sg popetniane
wykroczenia”. WyobrazZzmy sobie sytuacje, w ktdérej ludzie na
masowg skale wymieniajg sie ,pirackimi” plikami, uprawiajg
internetowy hazard czy tez na masowg skale dokonuja
obrazliwych dla prezydenta, premiera i innych osobistosci
wpisOw na forach i blogach. Jakby nie patrzeé, jest to masowe
zagrozenie dla porzadku publicznego rozumianego wedtug wyzej
przytoczonych definicji - wszak popeiniane sg nie tylko
wykroczenia, ale 1 przestepstwa, *tamany jest konstytucyjny
obowigzek przestrzegania prawa, a porzadek prawny na pewno nie
panuje w sposdb niezaktdcony. Jezeli policja nie potrafi sobie
z tym w praktyce poradzi¢ (a tak jest, jesli sprawcy ukrywajg
swg tozsamo$¢ korzystajac z narzedzi anonimizujgcych — TOR,
Freenet, I2P, anonimowe proxy itp., czy korzystajg z serwerodw
umieszczonych za granicg), to mozna uznac¢, ze to zagrozenie
nie moze by¢ usuniete poprzez uzycie zwyktych $rodkoéw
konstytucyjnych. A to juz powéd do wprowadzenia stanu
wyjatkowego. Wtasciwie nawet obecnie, gdyby sie uprze¢ - ale
po nowelizacji bedzie juz napisane czarno na biatym, ze
dziatania w cyberprzestrzeni mogg nim by¢ i Zzadna Rada Europy
nie zarzuci, ze ztamano prawo.

Wprowadzenie stanu wojennego lub wyjgtkowego wigze sie miedzy
innymi z mozliwoScig wprowadzenia — w drodze rozporzadzen —
cenzury prewencyjnej, kontroli ,tresci korespondencji



telekomunikacyjnej i sygnatow przesytanych w sieciach
telekomunikacyjnych” (czyli réwniez Internetu — do nakazu
wytaczenia urzagdzen przez operatordw oraz zdania do depozytu
telefonéw komérkowych wkgcznie), zagtuszania, kontroli poczty,
godziny policyjnej, ograniczen w poruszaniu sie ludnosci,
zakazu zgromadzen, nakazu zaniechania dziatalnos$ci okres$lonych
organizacji i zakazu tworzenia nowych, ograniczen w
prowadzeniu dziat*alnosci gospodarczej i edukacyjnej,
ograniczen w dostepie do informacji publicznej, a w przypadku
stanu wyjgtkowego takze odosobnienia (internowania) os6b, co
do ktdérych zachodzi podejrzenie, Zze pozostajac na wolnosSci
bedg prowadzity dziatalnos¢ zagrazajgcg np. porzadkowi
publicznemu. Wszystko to jest dobrze znane osobom pamietajgcym
rzady generata Jaruzelskiego. OczywisScie, nie wszystkie z
wymienionych ograniczen muszg by¢ wprowadzone — mozna sobie
np. wyobrazic¢, ze w przypadku stanu wyjgtkowego wprowadzonego
Z uwagi na szczegOlne zagrozenie porzgdku publicznego
spowodowane dziataniami w cyberprzestrzeni takimi jak masowe
obrazanie aktualnie panujgcej wtadzy przez blogerdéw i
uzytkownikéw for internetowych korzystaé¢ sie bedzie jedynie ze
§cistej kontroli Internetu, cenzury prewencyjnej oraz
mozliwo$sci odosobniania szczegd6lnie niebezpiecznych
internetowych warchotdw..

Ustawy o stanie wojennym i stanie wyjgtkowym nalezatoby
zmienia¢ raczej w kierunku maksymalnego ograniczenia
przypadkéw, w ktédrych stany te mogg by¢ wprowadzone (o ile w
og6éle powinna istnie¢ taka mozliwo$¢), nie zas w kierunku
takim, w ktdérym pretekstem do wprowadzenia stanu wyjatkowego
moze by¢ np. masowe ,piractwo”, do wprowadzenia stanu
wojennego ataki hakerdéw, a do wprowadzenia jednego 1lub
drugiego — internetowy czarny rynek w anonimowych sieciach.
Kto$ moze powiedzieé, ze to tylko mozliwos¢ teoretyczna — ale
trzeba dmucha¢ na zimne. Czy ktos sie spodziewat, ze ABW -
stuzba ustawowo powotana do Scigania wytgcznie przestepstw
godzacych w bezpieczeAstwo panstwa — z wtasnej inicjatywy
zajmie sie $ciganiem blogera wysSmiewajgcego prezydenta?
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