Internet jest kontrolowany
przez 14 oséb

3 lipca 2017
James Ball z dziennika , The Guardian” byt niedawno Swiadkiem

tajnego rytuatu zwanego ,ceremonig klucza”. W wydarzeniu tym
biorg udziat osoby odpowiedzialne za kontrolowanie wszystkich
stron internetowych na $Swiecie. Ponizszy film pokazuje jak
przebiega takie spotkanie, oraz jakie zabezpieczenia czekaja
na uczestnikoéw.

Osoby, ktore przeprowadzaty ceremonie sg czesScig Internetowej
Korporacji ds. Nadanych Nazw i Numeréw — The Internet
Corporation for Assigned Names and Numbers, w skrécie ICANN.
Organizacja ta jest odpowiedzialna za przypisywanie adreséw IP
stronom internetowym i urzadzeniom oraz ,ttumaczeniu” kodu
numerycznego na adresy sieciowe.

Na przyktad wpisanie adresu IP 64.27.101.155 w okno
przegladarki przekieruje nas do strony gtéwnej Business
Insider. Adresy s3 zmieniane, poniewaz wpisanie
www.businessinsider.com jest o wiele tatwiejsze. Osoba, ktéra
miataby dostep do bazy ICANN, miataby kontrole nad catym
Internetem. Na przyktad mogtaby wysytaé¢ linki do fatszywych
stron internetowych bankdw.

Gdyby jednak faktycznie zaistniata taka sytuacja, baza ICANN
musiataby zostal catkowicie przebudowana. Osoby pracujgce przy
projekcie wpadty na pomyst, aby nie powierzal zbyt duzej
kontroli jednej osobie. Wybrano wiec siedem os6b, ktére
otrzymaty prawdziwy ,klucz do Internetu” oraz kolejnag
siédemke, ktdéra otrzymata zapasowe klucze.

Fizyczne klucze otwierajg odpowiednie skrytki. Wewnatrz
skrytek znajdujg sie karty magnetyczne. Po uzyciu siedmiu
kart, otrzymujemy klucz gtéwny. Jest to tak naprawde kod,
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swego rodzaju hasto do bazy danych ICANN.

Cztery razy w roku, poczawszy od 2010, osoby, ktdére posiadaja
klucze spotykajg sie na ,ceremonii klucza”, kiedy to generuja
nowy, gtéwny kod do systemu.

Takie spotkania sg silnie strzezone. Aby zosta¢ dopuszczonym
do ceremonii, trzeba przejs$¢ przez szereg zabezpieczen, m. in.
skanery, czy szereg drzwi chronionych kodem. Pomieszczenie, w
ktéorym odbywa sie ceremonia, musi by¢ tak zabezpieczone, aby
zadne elektroniczne informacje nie mogty sie z niego wydostac.
Grupa wybranych oséb dokonuje ,rytuatu”, po czym kazdy
pojedynczo opuszcza pokdj.
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