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Jestesmy przyzwyczajeni do tego, ze Internet jest i dziata.
Ale czy dziata dobrze? Moje pokolenie wychowatlo sie w czasie
pierwszych komputeréw, ktore nie byty podtaczone do sieci.
Wraz z dostepem do Internetu pojawita sie mozliwo$¢ ogladania
prostych stron internetowych, korzystania z poczty czy grup
dyskusyjnych. Wszystko dziatato w miare dobrze do czasu
upowszechnienia sie Internetu w postaci, jaka znamy od
niecatej dekady.

Dzis Internet wykorzystuje sie do wszystkiego. Niestety,
pierwotne standardy 1 protokoty sieciowe, stworzone do
prostych celdéw, obrosty w rozszerzenia, dostosowujgce ich
dziatanie do potrzeb wspotczesnego uzytkownika. Internet, jaki
znamy, jest wiec z pozoru bardzo nowoczesny, ale u podstaw
oparty o przestarzate technologie. To dlatego mamy problemy ze
spamem, wirusami, przecigzonymi serwerami czy dostepem do
wybranych stron. I chociaz nie kazdy z nas te problemy
zauwaza, to i tak wszyscy ptacimy za ten stan rzeczy. Ponosimy
przeciez koszty utrzymania catej infrastruktury i godzimy sie
na ograniczenia, wynikajgce z konstrukcji sieci.

Strony internetowe to dzi$ mieszanka réznych technologii,
starych i nowych. Wszystkie majag wspdédlny mianownik: sa
niedopracowane i nie w peini wdrozone. Podmioty tworzgce
przeglagdarki internetowe zrzeszone sg w organizacji W3C,
zajmujgcej sie tworzeniem standarddéw internetowych. Te same
firmy i organizacje tak skutecznie wprowadzajg standardy do
swoich programow, ze jeszcze zaden nie zostat w peini
zaimplementowany.

Zanim przegladarki internetowe otrzymaty petna obstuge HTML4,
wprowadzono XHTML. Ale i XHTML-a nie w petni zaimplementowano,
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poniewaz po kilku latach zarzucono prace nad rozwojem tego
jezyka, tworzac nowy jezyk HTML5. W miedzyczasie zaniechano
prac nad wdrazaniem (CSS2, zajmujgc sie CSS3. W rezultacie
wspbétczesne przegladarki obstuguja tylko cze$¢ rozwigzan,
zawartych w wymienionych standardach 1 s miedzy soba
niekompatybilne.

Twércy stron internetowych muszg sie mocno nagimnastykowad,
aby tworzona przez nich strona wyglgdata i dziata*a tak samo
pod kazdg z przegladarek. Wiele rozwigzan jest zarzucanych z
powodu fragmentarycznej obstugi po stronie uzytkownika.
Przyktad? Praktycznie wszystkie wspdtczesne przegladarki
przechodzg test Acid2 i Acid3 - zestaw skryptéw, sprawdzajacy
kompatybilnos¢ ze standardami W3C. Mimo to zadna z
przegladarek nie obstuzy tak prostej rzeczy, jak zmiana koloru
czy wielkosci elementu checkbox — podstawowego pola formularza
HTML. Na cztery sprawdzone przeze mnie przegladarki zadna tego
nie obstuguje. Firefox 1 Chrome maja catkowicie pominieta
obstuge parametryzowania tego elementu, a Internet Explorer
oraz Opera pozwalajg tylko na dodanie obramowania (parametr
,border”), przy czym nie dziata to poprawnie, poniewaz w
Operze obramowanie wchodzi do Srodka pola formularza, a w IE
grubsza ramka wypeinia cate wnetrze elementu. Jesli kto$ nie
wierzy, moze sprawdzi¢ sam. Powstata nawet strona pokazujaca,
na jakim etapie sg przegladarki internetowe, jesli chodzi o
obstuge pola checkbox (link), wersje sprawdzonych tam
programéw sg nieco starsze niz wspétczesne, ale zapewniam, ze
do dzi$ niewiele sie zmienito w tym temacie.

Mnogos$¢ standardéw, ktdére wcigz sg w uzyciu, powoduje, ze
przeglgdarki pracujg ociezale, poniewaz muszg obstugiwacC wiele
standardéw jednoczesnie. Wspoltczesna przegladarka musi byc
przygotowana na obstuge pieciu kolejnych wersji HTML plus
XHTML oraz obstugiwal tzw. quirks mode (z ang. tryb dziwactw),
czyli niepisany standard interpretowania kodu HTML, pochodzacy
z czasow, gdy strony tworzyto sie bez zwracania uwagi na
poprawnos¢ sktadni. W efekcie wspbtczesne strony, te



najwieksze, dziatajg ociezale na wolniejszych komputerach typu
netbook. Na moim starszym laptopie, posiadajacym procesor 1.8
GHz, nasze portale oraz serwisy spotecznosSciowe wysSwietlaja
sie 1 przewijaja bardzo wolno. Sama obstuga CSS, przy
mocniejszym jego wykorzystaniu w kodzie strony, powoduje
nieptynne przewijanie zawartos$ci i powolne odrysowywanie sie
uktadu strony. Wida¢ to wyraznie na stronach z poradnikami
CSS. Gdy dotaczymy do tego obstuge JavaScriptu i Flasha, ktéry
potrafi zaja¢ wiekszos¢ pracy procesora, okazuje sie, ze
niektére komputery staja sie po prostu za wolne do korzystania
ze wspbétczesnego Internetu. Same przegladarki z wersji na
wersje wydajg sie by¢ coraz gorzej zoptymalizowane, dziatajg
wolniej, potrzebujg wiecej pamieci niz kiedys. Gdzie te czasy,
gdy przegladarka uruchamiata sie w utamek sekundy, a
wcisniecie ,wstecz” powodowato btyskawiczne =zatadowanie
poprzedniej strony?

AJAX to technologia, ktéra w teorii odcigza Internet od
ciggtego przetadowywania stron, poprzez dotadowywanie tresci
na biezgco. W praktyce powoduje, ze obstuga stron dziata
wolniej. Mozna to sprawdzié¢ samemu. Kazdy z liczagcych sie
serwisOw posiada wersje statyczng, uruchamiang przy detekcji
przegladarki, ktéra ma wytaczong obstuge JavaScriptu.
Proponuje wytgczy¢ JS i wejs¢ na takag strone. Efekt -
podstrony przetadowujg sie btyskawicznie. Przyktad: statyczna
wersja poczty Gmail. Przetgczanie sie miedzy mailami trwa
utamek sekundy, podczas gdy w peinej, AJAX-owej wersji Gmaila
trwa to zauwazalnie dtuzej. Inny przyktad to NK.pl. Tu réwniez
przy wytaczonym JS wszystko otwiera sie bityskawicznie. Nie
wszystko bedzie dziatato, ale przeglgdanie profilow i
ogladanie zdje¢ dziata tak szybko, jak to tylko mozliwe. Tam,
gdzie AJAX powoduje przystopowanie %tadowania tresci, wersja
statyczna daje nam natychmiastowy wynik.

Mimo wcigz rosngcej przepustowosci %*gcz, same strony
objetosciowo tadujg sie coraz dtuzej. Dlaczego? Dzis$ kazda
wieksza strona, oprdécz prezentowania tresci, %*aczy sie z



wieloma innymi serwerami, ktore dotadowujg skrypty do
statystyk czy reklamy bannerowe, wydiuzajgc czas *adowania
strony. Pogon za implementacjg standardéw spowodowat, ze
typowa strona posiada wiecej kodu HTML, CSS i JavaScript, niz
tresci, do prezentacji ktdérej zostata stworzona.

Aby powigza¢ domene internetowg ze strong, nalezy przygotowad
serwer pod przyjecie domeny i skonfigurowa¢ adresy DNS.
Nastepuje wtedy propagacja domeny, proces trwajacy
czterdziesci osiem godzin, w trakcie ktdérych serwery DNS z
catego sSwiata otrzymujg informacje o adresie nowej domeny. Gdy
informacja dotrze do wszystkich serwerdéw, dopiero wtedy kazdy
uzytkownik Internetu bedzie mogt dostad¢ sie na naszg strone.
Proces ten jest technicznie skomplikowany, trwa bardzo dtugo i
bywa awaryjny. Kilka tygodni temu propagowanie jednej z moich
domen trwato tak dtugo, ze uzytkownicy niektdérych sieci nie
mieli dostepu do mojej strony przez ponad tydzien. OpdzZnienie
odnotowatem m.in. przy prébach potgczenia sie z Neostrady i
Internet DSL od TP SA, a takze z Play Online. Dlaczego co$, co
powinno trwa¢ do 48 godzin (dla $Swiata, bo dla Polski do 12
godzin) trwato ponad 200 godzin — nie wiadomo. Nalezy przyja¢,
ze byta to po prostu jedna z wielu niezidentyfikowanych awarii
Internetu, na ktdre po prostu nie ma rady.

W tym tygodniu wystagpit problem z wymiang poczty na styku
Google i Allegro. Sprzedawcy i kupujacy, ktorzy posiadali
skrzynki pocztowe w wustudze Gmail, nie dostawali
korespondencji z serwisu aukcyjnego. Problem dos¢ duzy,
poniewaz serwis mailowo informuje obie strony transakcji o
kazdy etapie sprzedazy, od informacji o =zakupie do
powiadomienia o wptacie pieniedzy. Po prostu w pewnym momencie
serwery Google’'a bez powodu zaczety odrzucaé¢ maile wysytane z
Allegro. Po kilku dniach sytuacja zostata opanowana, ale do
tego czasu proces komunikacji miedzy serwisem a klientami byt
wstrzymany.

Z pocztg elektroniczng wigze sie jednak kilka wiekszych
probleméw. Przede wszystkim nie ma jakiejkolwiek autoryzacji



wysytanej korespondencji, przez co wiekszo$¢ krazgcych w sieci
maili to spam. Kazdy moze wys*a¢ maila z dowolnym adresem
nadawcy, przy czym wiekszos¢ uzytkownikdéw Internetu nie ma o
tym pojecia, wiec przestepcom tatwo jest podszy¢ sie pod inng
osobe czy instytucje i dokona¢ wytudzenia. Spamerzy,
wykorzystujgc miliony zainfekowanych komputerdéw, dysponuijg
ogromng siecig spambotow, ktdre mogg zablokowad kazdg skrzynke
pocztowg. Nazywa sie to atakiem ,joe-job”, ktdéry polega na
tym, ze jako nadawce maila podaje sie adres konkretnego
uzytkownika. Nastepnie wysylane s masowo maile na losowe
adresy, a poniewaz wiekszos¢ z nich nie istnieje, na adres
bogu ducha winnego ,nadawcy” przychodzg dziesigtki tysiecy
zwrotéw. Efekt — mimo ze wktasciciel konta nie wystat zadnego
maila, jego skrzynka zostaje zapchana i zablokowana. I nie ma
przed tym obrony.

Nadawcy nie majg rdéwniez zadnej pewnosSci, ze ich mail dotrze
do adresata. Zdarza sie to rzadko, ale wiele razy miatem do
czynienia z sytuacjg, ze mail po prostu nie dotart, przy czym
nie otrzymatem zadnego zwrotu. Problemem sg rowniez filtry
antyspamowe, ktdére powodujg, ze owszem, niechcianej
korespondencji dostajemy nieco mniej, ale kosztem tego, ze od
czasu do czasu nie dostaniemy waznego maila, poniewaz zostanie
on zakwalifikowany jako spam. W pewnych sytuacjach, gdy serwis
korzysta z potwierdzania transakcji poprzez wysytanie linka
weryfikacyjnego, uniemozliwia to dostep do ustug. W takiej
sytuacji znalazty sie osoby, ktdére swego czasu zamawiaty
online bilety na mecze siatkéwki — do spamu w ich skrzynkach
pocztowych trafiaty maile z linkiem weryfikacyjnym, potrzebnym
do aktywowania dostepu do platformy sprzedazowej.

Sciaggniecie wiekszej iloéci materiatdédw z FTP-a nie moze sie
oby¢ bez kilkakrotnego zerwania potgczenia. Pobieranie plikoéw
ze stron internetowych roéowniez bywa ucigzliwe, gdy w potowie
§ciggania nastgpi zerwanie potgczenia i czesto nie ma
mozliwoSci wznowienia operacji, pozostaje jedynie
zainicjowanie Sciggania od nowa. Potaczenia z protokotem FTP



we wspbdtczesnych sieciach to rowniez przyktad na to, jak
nieréwno traktowani sg uzytkownicy Internetu. Podczas gdy
transfer przez protokétr HTTP, czyli zwykte potaczenie ze
strong internetowa, odbywa sie z duzg predkoscig, potaczenia z
FTP maja zazwyczaj przyciete pasmo przesytu danych. Dlaczego?
Nie wiadomo.

Struktura internetu umozliwia réwniez prostg zabawe z
blokowaniem serwisdw internetowych. Kazdy serwer posiada
ograniczong przepustowos¢, wystarczy wiec wieksza aktywnos¢ na
stronie i dostep do witryny zostanie wy*gczony. W ztosliwych
akcjach jest to nazywane atakiem DDoS. Ale serwisy padaja
rowniez ofiarg zwyk*ej popularnosci. Wiekszo$¢ serwerdw, na
ktérych utrzymywane sg wspdtczesne strony, nie wytrzyma ruchu,
jaki nastgpi po podaniu adresu strony w popularnym programie
telewizyjnym. Duza ilos¢ osob, ktdre w tym samym momencie chca
dosta¢ sie na strone, powoduje, ze serwis na dtugie godziny
przestaje by¢ dostepny. Rozwigzaniem jest jedynie
przewidywanie takich sytuacji i wykupowanie dziesiel razy
mocniejszych serwerdw po to, aby kilka dni w roku wytrzymaty
wiekszy ruch niz zazwyczaj.

Wspbtczesny Internet to rdéwniez niebezpieczenstwo zarazenia
komputera wirusem. Kilka wersji przegladarek wstecz
wystarczyto wejs¢ na strone ze ztos$liwym kodem, by bez naszej
wiedzy zostat zainstalowany wirus na naszym komputerze. Luki w
systemie Windows XP w czasach, gdy nie byto jeszcze dodatku
SP1 do tego systemu, powodowaty, ze komputer z nowo
zainstalowanym system operacyjnym tuz po podigczeniu go do
sieci od razu otrzymywat porcje wirusow, ktére blokowaty
dostep do Internetu.

TwOrcy oprogramowania sg zawsze kilka krokdéw wstecz wzgledem
zagrozen ptyngcych z Internetu. Popularny jezyk skryptowy PHP
zostat przygotowany tak, ze pierwotnie nie przewidziano w nim
ochrony przez atakami SQL Injection, a wewnetrzna instrukcja
,mail”, stuzgca do wysytania poczty z poziomu skryptu, zostata
tak opracowana, ze jej uzycie zgodnie z podrecznikiem oznacza



otworzenie furtki dla robotdow, ktore wykorzystaja ja do
rozsytania spamu. Typowy skrypt do forum, po umieszczeniu na
popularnej stronie, z miejsca potrzebuje albo programisty,
ktédry bedzie systematycznie %tatat skrypty, albo moderatora,
ktory bedzie poswiecat czas na usuwanie pojawiajgcego sie tam
spamu.

Mozna mnozy¢ zarzuty pod adresem konstrukcji Internetu. Jego
funkcjonowanie jest genialne i jednocze$nie oparte na
najgorszych z mozliwych rozwigzan. Dzi$, gdyby ktos chciat
opracowa¢ Internet 2.0, na pewno sie¢ dziatataby inaczej.
Wiele rzeczy mozna bytoby opracowaé¢ lepiej, na przyktad
usprawni¢ propagacje domen czy zapewnic¢ nieskonczong pule
adreséw IP, tak aby fizyczne adresy byty dobrem dostepnym dla
kazdego, a nie towarem reglamentowanym za optatg. Rowniez
jezyk do tworzenia stron mdgtby zosta¢ stworzony raz a
porzadnie. Ale dzi$ wielu b*edéw nie da sie naprawié, poniewaz
rozsiane sg one w milionach miejsc na Swiecie. Stworzenie
Internetu 2.0 1 wprowadzenie go do powszechnego uzytku
oznaczatoby albo odciecie sie od obecnej infrastruktury, co
spowodowatoby technologiczny chaos, albo drogie utrzymywanie
dwéch struktur jednoczesnie i powolne zastepowanie jednego
systemu drugim.

Czy doczekamy sie Internetu 2.07 Raczej nic na to nie
wskazuje. Pozostaje pogodzi¢ sie z faktem, ze musimy
utrzymywa¢ duzg liczbe informatykdéw, serwisantdéw i moderatoréw
oraz doptaca¢ do nadmiarowego sprzetu i dodatkowego transferu,
aby obstuzy¢ ruch generowany przez spam, b*gkajace sie po
tgczach pakiety oraz zrywajgce potaczenia.
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