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Przed zakupem interaktywnej zabawki dla dziecka, ktdéra *aczy
sie z internetem, trzeba koniecznie sprawdzi¢ jej producenta,
polityke prywatnosci i bezpieczenstwa — przestrzegto w tym
roku FBI. Taka niepozorna zabawka moze zostaé szybko i *atwo
zhakowana albo — dzieki wbudowanym kamerom i mikrofonom -—
postuzy¢ jako urzgdzenie szpiegowskie, Kktdére bedzie
podstuchiwaé¢ otoczenie dziecka. Nowoczesne, elektroniczne
zabawki rejestrujg i gromadzg tez duze ilo$ci informacji,
ktére mogg zostal¢ wykradzione albo uzyte w niewtasciwy sposoéb.

— W przypadku zabawek, ktére majg urzadzenia rejestrujace,
mikrofon czy kamere, najpowazniejszym zagrozeniem jest to, ze
sg one podtagczone do internetu 1 komunikujg sie z
infrastrukturg producenta. Decydujgc sie na zakup tego typu
elektroniki dla dzieci, trzeba wiedzieé¢, ze istnieje
potencjalne ryzyko ujawnienia tych informacji — przestrzega w
rozmowie z agencjg informacyjng Newseria Biznes Marcin
Pieleszek, ekspert Wyzszej Szkoty Bankowej we Wroctawiu.

Elektroniczne, interaktywne zabawki dla dzieci cieszg sie
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ogromng popularno$ciag, a ich sprzedaz ros$nie zwtaszcza w
okresie przedswigtecznym. Sa wyposazone w kamery, czujniki czy
mikrofony, systemy komunikacji bluetooth i wi-fi. Dzieki
potgczeniu z internetem mozna je podtgczy¢ do tabletu czy
smartfona i sterowad¢ za pomocag aplikacji. Dziecko moze
rozmawia¢ z takag zabawkg i zadawa¢ jej pytania, a aplikacja
zmienia tekst méwiony w pisany i udziela odpowiedzi na
podstawie informacji znalezionych w sieci.

— Takie zabawki nas$ladujg naturalng postac, rozpoznaja mowe
dzieci, ktdre czesto przekazujg im swoje tajemnice, opowiadaja
0 swoim zyciu, méwig, do jakiej chodza szkoty, gdzie mieszkaja
i jak nazywajg sie rodzice. Wszystkie te informacje sptywaja
na serwer producenta, tam sg analizowane i przetwarzane, tak
zeby zabawka naturalnie rozmawiata z dzieckiem, na przyktad
nasladujgc mowe bajkowej postaci. Dziecko jest bezbronne i
bedzie szczerze moéwié¢ do tej zabawki rézne rzeczy, ktére
znajdg sie w infrastrukturze producenta - méwi Marcin
Pieleszek.

Ekspert radzi, zeby przed =zakupem elektronicznej,
interaktywnej zabawki w prezencie dla dziecka doktadnie
sprawdzi¢ jej producenta, zapoznac¢ sie z politykag prywatnosci
i bezpieczenstwa. Dobrze jest tez zasiegng¢ opinii znajomych,
poczyta¢ opinie na internetowych forach albo serwisy
poswiecone bezpieczenstwu teleinformatycznemu, gdzie mozna
znalez¢ przyktady dotyczgce konkretnych zabawek i marek.

— Jezeli decydujemy sie kupi¢ dziecku zabawke, ktdra
rejestruje dzwiek, obraz i przesyta te dane do internetu,
mozemy zmniejszy¢ ryzyko, decydujgc sie na zakup od
sprawdzonego, znanego producenta. Pewne ryzyko i tak zawsze
pozostaje. Informacje, ktére zostaty w bazach danych
producenta tej zabawki, powinny by¢ odpowiednio chronione, ale
one juz z naszego domu wyszty 1 nie ma stuprocentowej
gwarancji, ze tak rzeczywiscie bedzie — méwi Marcin Pieleszek.

Nowoczesne, elektroniczne zabawki rejestrujg i gromadzg duze



ilosci informacji, ktdédre mogg zostad¢ wykradzione albo uzyte w
niewtasciwy spos6b. Z drugiej strony ze wzgledu na stabe
zabezpieczenia albo wrecz ich brak mogg szybko i *atwo zostad
zhakowane.

— Niebezpieczenstwo tkwi nie tylko w tym, ze informacje sg
przekazywane do internetu czy producenta zabawki, bo inne
osoby tez mogg uzyska¢ do niej dostep. Na filmikach w znanym
serwisie wideo mozna zobaczy¢, jak hakuje sie taka zabawke,
ktéora zaczyna na przyktad méwié¢ brzydkie stowa. Na zasadzie
eksperymentu pokazano, jak uzyska¢ dostep do takiej zabawki i
ze moze to zrobié¢ przyktadowo sgsiad zza Sciany. Oczywiscie
nie wszystkie urzadzenia i nie wszyscy producenci sg na to
podatni — méwi Marcin Pieleszek.

W lipcu tego roku oficjalnie ostrzezenie przed zabawkami,
ktéore *aczg sie z internetem, wydato FBI. Amerykanskie biuro
Sledcze przestrzegto, ze mogg one naruszac¢ prywatnos¢ dziecka
i zagraza¢ jego bezpieczenstwu albo $ledzi¢ otoczenie dziecka
i codzienne zycie catej rodziny, a pdézZzniej przekazywac takie
informacje cyberprzestepcom. FBI zaleca, zeby wybierac te
zabawki, ktére %aczg sie z internetem przez protokoty
szyfrujgce zabezpieczone silnym hastem i zwracal uwage na to,
czy producent czesto aktualizuje oprogramowanie dotyczgce
zabezpieczen.

Wiosng tego roku w mediach gtosno byto o interwencji
niemieckiego urzedu regulacyjnego (Bundesnetzagentur), ktoéry
nakazat wycofa¢ ze sprzedazy interaktywne lalki Cayla, ktdére —
za posrednictwem Bluetooth — mogty stuzy¢ jako urzadzenia
szpiegowskie, podstuchiwa¢ otoczenie dziecka czy transmitowad
reklamy (zabawka reklamuje inne marki, wspominajgc o0 nich
podczas rozmowy z dzieckiem).
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