»Inteligentne miasta” to
zagrozenie dla bezpieczenstwa
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Kanadyjskie stuzby wywiadowcze ostrzegajag, ze innowacje
technologiczne tzw. smart cities wprowadzane przez wtadze
municypalne mogg zosta¢ wykorzystane przez przeciwnikow,
takich jak chinski rzad, do zbierania wrazliwych danych,
atakowania diaspory 1 ingerowania w wybory.

Niedawno opublikowany raport Canadian Security Intelligence
Service wzywa decydentow i branze technologiczng do rozwazenia
krokéw, ktére mozna podja¢ w celu zaradzenia i ztagodzenia
pojawiajacych sie zagrozen, zanim platformy ,inteligentnych
miast” zostang powszechnie przyjete.

Takie systemy obejmujg elektronicznie potaczone urzadzenia,
ktore gromadzg, analizuja, przechowujg i przesytajg informacje
za posrednictwem scentralizowanych platform. Z kolei wtadze
municypalne mogg wykorzystywa¢ sztuczng inteligencje do
sprawnego kontrolowania operacji 1 ustug, umozliwiajgc im
zmiane sygnalizacji swietlnej w optymalnym czasie, zarzadzanie
zuzyciem energii <czy S$Sledzenie 1lokalizacji roweréw
wypozyczonych publicznie. ,Jednym 2z gtdéwnych problemow
bezpieczenstwa zwigzanych z inteligentnymi miastami jest fakt,
ze wymagajg one selekcji 1 przechowywania ogromnych, stale
przetwarzanych pul danych, ktére mozna wykorzysta¢ do
ujawnienia wzorcow zachowan indywidualnych i spotecznych” -
czytamy w raporcie. ,0Obawy te poteguje brak kontroli i wgladu
w to, gdzie przechowywane sg te dane i kto ma do nich dostep”.

Raport CSIS, przygotowany w 2021 r., zostat dopiero niedawno
udostepniony ,The Canadian Press” w odpowiedzi na prosbe o
dostep do informacji ztozong w pazdzierniku tego roku.

Chociaz integracja innowacji technologicznych i danych moze
usprawni¢ procesy, moze réwniez wprowadzi¢ zagrozenia
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bezpieczenstwa, ostrzega CSIS. ,Inteligentne urzadzenia
miejskie gromadzg ogromne ilo$ci danych osobowych, w tym dane
biometryczne i inne informacje podkreslajace wybory i wzorce
zycia osobistego. Wrogie podmioty panstwowe badajg obecnie
rézne sposoby uzyskania dostepu do przysztych platform
inteligentnych miast, w tym poprzez dostep oferowany przez
panstwowe lub powigzane z panstwem firmy technologiczne”.

Kanadyjskie miasta mogg podejmowad partnerstwa technologiczne
z zagranicznymi firmami, ktére umozliwiaja wrogim lub
niedemokratycznym panstwom dostep do gromadzenia danych,
ostrzega CSIS.

Projekty inteligentnych miast w krajach zachodnich spotkaty
sie z mieszanym przyjeciem ze wzgledu na obawy dotyczace
prywatnosci, ale Chiny ,catym sercem przyjety te koncepcje”,
zapewniajac ich firmom technologicznym przewage konkurencyjng,
czytamy w raporcie. Przewaga sztucznej inteligencji Made 1in
China polega na dostepie do duzych zbiordéw danych, braku
ochrony prywatnosci i taniej sile roboczej do kategoryzowania
danych i tworzenia algorytméw AI.

Chiny uzywajg nowych technologii do wspierania ,cyfrowego
autorytaryzmu”, wykorzystania zaawansowanej technologii do
monitorowania, represjonowania 1 manipulowania populacjami
krajowymi i zagranicznymi, twierdzi CSIS.

Tymczasem w nadchodzgcej dekadzie sieci nowej generacji
prawdopodobnie zostang gteboko osadzone w miejskiej
infrastrukturze krytycznej, zwiekszajgac mozliwos¢ dostepu
»tylnymi drzwiami”, czytamy w raporcie, narazajgc wszystkie
urzagdzenia na zaktdcenia pracy lub ataki. ,Innymi stowy, dane
zebrane za posrednictwem aplikacji do udostepniania rowerodw
mogg teoretycznie zwiekszy¢ dostep do innych podtgczonych
urzadzen, takich jak miejska siel energetyczna, zaopatrzenie w
wode lub baza danych zarzadzania sygnalizacjg Swietlng” -
czytamy. ,Tego rodzaju narazenie bedzie miato powazne
konsekwencje finansowe, spoteczne oraz zdrowotne dla



bezpieczenstwa kraju. WyobraZmy sobie scenariusz, w ktdérym
skoordynowany cyberatak usuwa blokady bezpieczenstwa, ktére
zapobiegajg katastrofalnym eksplozjom w zaktadzie
petrochemicznym, jednoczesnie kontrolujgc sygnalizacje
Swietlng w celu zahamowania reakcji kryzysowej”.

Wedtug raportu legalny dostep do danych moze odbywal sie na
podstawie uméw miedzy miastami i firmami, podczas gdy
nielegalny dostep moze mie¢ miejsce wewnetrznie za
posrednictwem wbudowanej funkcji obcego sprzetu 1lub
oprogramowania, lub na zewngtrz w wyniku cyberataku. Dane moga
by¢ nastepnie wykorzystane do ukierunkowania na okreslone
elementy spoteczenstwa kanadyjskiego, takie jak spotecznosci
chinskiej diaspory, infrastruktura, taka jak elektrownie
gazowe, stacje wuzdatniania wody i bazy danych rzadu
centralnego, demokratyczne procesy polityczne, takie jak
wybory, lub grupy spoteczenstwa obywatelskiego w celu
ograniczenia debaty publicznej i wolnos¢ stowa, dodaje.

Wykorzystywanie technik zbierania danych przez kraje takie jak
Chiny, Iran i Rosja do S$ledzenia populacji diaspory, a
mianowicie 0sO0b uwazanych za przeciwnikoéw, jest prawdziwym
problemem, ostrzega David Murakami Wood, profesor Uniwersytetu
w Ottawie, Kktdéry specjalizuje sie w inwigilacji,
bezpieczenstwie i technologii. ,,Nie ma neutralnych danych” —
powiedziat w wywiadzie.

Murakami Wood ostrzegt przed przekonaniem, ze dane sg w jakis$
sposéb bezpieczniejsze, jesli sg w kanadyjskich rekach ,Mozesz
by¢ pewien, ze jesli zostanie zbudowana na przyktad
ogélnokrajowa baza danych o bardzo duzej skali, policja
predzej czy pdézniej bedzie chciata uzyska¢ do niej dostep. I
wymyslg argument, dlaczego powinni go otrzymac”.

Chociaz potgczenie niektdrych ustug miejskich ze sSwiatem
online ma sens, inne, takie jak szpitale, mogg by¢ po prostu
zbyt wrazliwe, aby ryzykowa¢ potagczenie ich z
cyberprzestrzenig, uwaza Murakami Wood. ,Jesli naprawde chcemy



mie¢ bardzo inteligentne miasta, powinnismy przede wszystkim
pomysle¢ o tym, czego nie chcemy w nich *agczyc¢”.
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