Inteligentne liczniki pradu
moga byc¢ celem hakerow

23 stycznia 2014

Coraz wiecej dostawcédw energii montuje tzw. inteligentne
liczniki, ktore sa potaczone z serwerami komputerowymi. Takie
systemy wymagajg silnych zabezpieczen, bo wtamanie do sieci
moze miec powazne konsekwencje dla bezpieczenstwa catego
kraju. Wraz z rozwojem inteligentnych doméw zagrozenia beda
sie zwiekszac.

»,D0 naszych miernikdéw energii podtagczony jest serwer
elektrowni. Pytanie, co ja moge z takim miernikiem zrobid,
jezeli zhakuje go i za jego pomocg dostane sie do serwerowni,
ktdra steruje elektrownia. Mozna pare bardzo trudnych
scenariuszy tej sytuacji wymyslié¢” — przestrzega w rozmowie z
agencjag informacyjng Newseria Biznes Krzysztof Wéjtowicz,
dyrektor zarzadzajacy Check Point, firmy zajmujgcej sie
bezpieczenstwem w internecie.

Obecnie inteligentne mierniki energii elektrycznej wdrazaja w
Polsce Energa i Tauron. Takie urzadzenia pozwalajg na
zbieranie wiekszej liczby danych, a takze m.in. na lepsze
zarzadzanie zuzywang energig, co moze pomdc konsumentom w
obnizeniu ich rachunkéw za prad. Ale potaczenie z sieciami
komputerowymi dostawcédw stwarza ryzyko ataku hakerskiego.

Jak podkresla Wéjtowicz, mozliwe staje sie miedzy innymi
wtamanie do systemu elektrowni i zaktdcenie jej dziatalnosci.
Przyktadem takiego dziatania na wielkg skale jest ztosliwe
oprogramowanie o nazwie Stuxnet, ktére w latach 2008-2010
zaatakowato iranskie zaktady wzbogacania uranu w Natanz.

»Atak Stuxnet spowodowat, ze w elektrowni w Iranie w pewnym
momencie wirowki przestaty pracowa¢ w odpowiednim trybie, co
mogto doprowadzi¢ do katastrofy. Wejscie do inteligentnego
systemu zaktadu, ktdéry petni kluczowg dla gospodarki role,


https://wolnemedia.net/inteligentne-liczniki-pradu-moga-byc-celem-hakerow/
https://wolnemedia.net/inteligentne-liczniki-pradu-moga-byc-celem-hakerow/

jest juz sporym zagrozeniem” — podkresla Wéjtowicz.

Dodaje, ze przedsiebiorcy, ktdérzy wdrazajg inteligentne
mierniki, sg $wiadomi zagrozenia. Majg one mocne systemy
elektronicznej ochrony przemystowej i wcigz pracujg nad ich
ulepszaniem.

Zagrozenia bedg sie zwieksza¢ w miare rozwoju tzw.
inteligentnych doméw, czyli budynkdéw wyposazonych w
rozbudowane sieci komputerowe. W Polsce na razie ten obszar
jest na wczesnym etapie rozwoju.

»Inteligentne domy to w duzym skrécie przeniesienie na skale
troche wiekszg niz komputer inteligencji z sieci komputerowej”
— ocenia Wdjtowicz. ,W zwigzku z powyzszym my$lenie na temat
inteligentnego budynku to w ogéle myslenie na temat tzw. sieci
teleinformatycznych, sieci przemystowych, ktdére z raczkowania
w trybie automatyki zwyktej powoli wkraczajg w dobe
inteligentnych systeméw.”
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