Intel rozwija system zdalnego
blokowania laptopodw
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Intel opracowuje system zdalnego blokowania laptopdéw ,Kill
Switch”, ktéry umozliwia zdalne monitorowanie i wytgczanie
urzgdzen, co jest niepokojgcag perspektywg patrzgc na zwigzek
tego przedsiebiorstwa z Agencjg Bezpieczenstwa Narodowego NSA.

»,Gigant produkujgcy chipy pracuje z wieloma partnerami nad
czyms co nazywa sie Wireless Credential Exchange (WCE). Jego
chipy beda komunikowa¢ sie z chipami Impinj'’s Monza RFID aby
umozliwi¢ zdalne monitorowanie urzgdzen =za pomoca
oprogramowania Burnside Digital IPTrak” pisze Sean Portnoy z
gazety ZD Net. ,0znaczatoby to, ze urzadzenia te mogg by¢
kontrolowane tak by wtgczyty sie tylko wtedy, gdy dotra do
zatwierdzonego miejsca przeznaczenia lub w okreslong
lokalizacje. Jesli nie dotrg na miejsce przeznaczenia lub nie
opuszczg zatwierdzonego obszaru, to moga by¢ wytgczone.”

Technologia ta sprzedawana jest jako sposdob na powstrzymanie
kradziezy, ale moze powodowac¢ prawdziwg konsternacje wsrod
zwolennikéw prywatnosci.

Jak pisalis$my we wrze$niu, bardziej prymitywna wersja ,Kill
Switch” byta faktycznie dodana do procesordéw Intela w 2011
roku wraz z uruchomieniem antykradziezowej platformy Anti
Theft 3.0. Technologia ta umozliwita Intelowi podstuchiwanie
aktywnosci komputera poprzez chip radiowy 3G, ktéry moze
oming¢ szyfrowanie twardego dysku. ,0Obejmujg one komunikacje
poza standardowymi zakresami (*gczno$¢é¢, ktdéra istnieje poza
zakresem dziatania maszyny poprzez system operacyjny Llub
supervisora), monitoring 1 przerabianie przychodzgcego 1
wychodzgcego ruchu sieciowego”, donosi TG Daily. ,Krétko
mowigc, dziat*a skrycie i podstuchuje oraz potencjalnie
manipuluje danymi.”
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W posnowdenowej erze, idea firm majacych zdalny dostep do
komputera uzytkownika oznacza potencjalne otwarcie puszki
pandory dla naruszen prywatnosci.

Jest powszechnie uznawanym faktem wsrdéd ekspertow, ze NSA ,ma
tajne systemy dostepu na poziomie sprzetu, wbudowane w
procesory Intel i AMD.” Na poczatku tego roku w trakcie Reddit
czatu online, szef Intela Brian Krzanich odméwit odpowiedzi na
pytanie dotyczgce tego, czy NSA ma mozliwo$¢ tajnego dostepu.

W grudniu ubiegtego roku, twércy systemu operacyjnego FreeBSD
powiedzieli, Zze nie mogg juz dtuzej ufad¢ systemom
kryptograficznym opartym o chip Intela oraz VIA, ostrzegajac,
ze istnieje duze prawdopodobienstwo, ze NSA ma do nich tajny
dostep.

Pomyst firm majacych dostep do ,Kill Switch” bez mozliwoS$ci
rezygnacji z takiej opcji przez osoby prywatne odbiera wolnos¢
jednostkom, pozostawiajac otwarte drzwi dla rzaddéw, ktdére beda
wykorzystywaty tag technologie przeciw dysydentom, w podobny
spos6b jak niedawno zrobit to rzgd Turcji zamykajgc Twittera
by blokowa¢ skandal polityczny ze swoim udziatem.

Jak pisalismy w zesziym tygodniu, wszystkie nowe telefony
Android i Windows beda réwniez wyposazone w ,Kill Switch” w
imie ochrony przed kradziezqy.

Zaréwno firma Google jak i Apple ztozyty patenty skupiajace
sie na zdalnym wytaczaniu urzadzen, w sytuacjach gdy zdjecia
wykonywane sg w obszarach wrazliwych dla organéw Scigania lub
na koncertach, tworzgc technologiczne ,martwe strefy”, co moze
by¢ wykorzystywane do zaktodcenia politycznych demonstracji lub
wykolejania niechcianych serwisdéw informacyjnych.
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