Igrzyska W Paryzu —
monitoring na dopingu

20 marca 2023

Przepisy przygotowywane na czas igrzysk olimpijskich 1
paraolimpijskich w Paryzu w 2024 r. dopuszczajg wykorzystanie
systeméw wyposazonego w algorytmy monitoringu wizyjnego do
automatycznego wykrywania zagrozen. Francja to pierwszy
europejski kraj, ktory chce wprost zalegalizowal tak inwazyjnag
technike $ledzenia w przestrzeni publicznej. Podpisalismy
protest, w ktérym apelujemy o rezygnacje z tego pomystu — i
wyjasniamy dlaczego.

Monitoring wizyjny wykorzystujgcy algorytmy narusza prawo do
prywatnosci, ogranicza wolno$¢ zgromadzen i grozi
dyskryminacjag. Kategoryzacja biometryczna, ktérg umozliwia,
jest do tego stopnia inwazyjna dla praw obywatelskich, ze w
przygotowywanych obecnie przepisach dotyczacych sztucznej
inteligencji (AI Act) rozwaza sie — takze pod naciskiem
europejskich organizacji spotecznych, ktdre nawotuja do
wpisania takiego zakazu w kampanii prowadzonej przez European
Digital Rights — catkowite zakazanie systeméw z taka funkcja.

Jednak art. 7 specustawy olimpijskiej go dopuszcza.

Dlaczego algorytmiczny monitoring
narusza prawa obywatelskie?

Juz zwykte kamery ograniczajg wolnos¢ i prawa obywatelskie, bo
na kazdym kroku w przestrzeni publicznej jestesmy obserwowani,
niezaleznie od tego, czy robimy cos ztego. Systemy monitoringu
wyposazone w algorytmy, ktére majg wykrywac ,zagrozenia” i
,hietypowe zdarzenia”, to wyzsza szkota naruszen. Jakie
problemy wynikajg z wykorzystania takich systeméw w
przestrzeni publicznej?
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1. Naruszenie zasady
niedyskryminacji

Wykrywanie ,nietypowych zdarzen” oznacza, ze przestrzen i
przebywajgce w niej osoby bedg bez przerwy monitorowane. Ich
wizerunek, cechy fizjonomii, zachowanie, pozycja ciata, gesty
— wszystko bedzie poddane analizie. Na ryzyko z tym zwigzane
narazone sg przede wszystkim osoby, ktdore spedzajg w tej
przestrzeni najwiecej czasu, np. osoby bezdomne, ubogie, osoby
Zz niepeinosprawnos$cig (o ironio — w koncu méwimy o
paraolimpiadzie).

Wedtug badan czynniki takie jak pochodzenie czy kolor skory
rowniez wptywaja na wskaznik fatszywych wskazah pozytywnych,
zwiekszajgc go od 10 do nawet 100 razy. Pokrzywdzone sg takze
kobiety, w przypadku ktdérych wskazZznik false positives jest od
2 do 5 razy wiekszy niz w przypadku mezczyzn.

Sg tez dowody na to, ze uzycie systeméw algorytmicznych do
zwalczania przestepczosci konczy sie nadmiarowymi
interwencjami policji, strukturalng dyskryminacjg i nadmierng
kryminalizacjg mniejszo$ci etnicznych i religijnych. W ten
sposdb naruszona zostaje zasada niedyskryminacji — jedna z
najwazniejszych dla wspbétczesnego systemu ochrony praw
cztowieka.

2. Biometryczna kategoryzacja

Wbrew temu, co twierdzg francuskie wtadze (art. 7 ust. III
specustawy), wykorzystanie systemédw stuzgcych rozpoznawaniu
zagrozen oznacza tez przetwarzanie danych biometrycznych w
rozumieniu RODO. Dlatego — bez wzgledu na to, co ostatecznie
znajdzie sie w AI Act — juz teraz istnieja powazne watpliwosci
co do tego, czy rozpoznawanie twarzy w czasie rzeczywistym da
sie pogodzi¢ z przepisami o ochronie danych osobowych.



3. Naruszenie zasady niezbednosci 1
proporcjonalnosci

Technologia ma swoje ograniczenia, a Zle wykorzystana — moze
szkodzi¢. Dlatego jej uzycie przez panstwo podlega konkretnym
rygorom. Dopuszczone narzedzia powinny by¢ niezbedne i
proporcjonalne do probleméw, ktdore majag rozwigzywacd.

Stoimy na stanowisku, ze monitoring wyposazony w algorytmy nie
spetnia tych rygoréw. Istniejg liczne dowody na to, ze
monitoring wizyjny nie zapobiega przestepczosci i nie zwieksza
bezpieczenstwa. Francuskie wtadze nawet nie prébujg nikogo
przekonywa¢, ze jest inaczej - 1 test na legalnos¢
ograniczenia wolnosci przegrywaja walkowerem.

4. Normalizacja stanu wyjatkowego

Przez ponad 20 lat tzw. wojny z terroryzmem 1 podczas
niedawnej pandemii koronawirusa moglismy obserwowac stopniowy
wzrost wykorzystania $rodkéw nadzoru w przestrzeni publicznej.
Okazuje sie, ze organizacja imprez sportowych to pole do
testowania nowych rozwigzan majacych zwiekszad bezpieczenstwo,
ktére po zakonAczeniu eventu bynajmniej nie wracajg do
»,magazyndéw”. Mozemy zatem z duzym prawdopodobienstwem zatozy(,
ze algorytmiczny monitoring nie zniknie po igrzyskach.

We Francji cyklicznie odbywaja sie demonstracje, ktodre
niekiedy wigzg sie z naruszeniem porzadku publicznego 1
niszczeniem mienia. Czy w takiej sytuacji rzad nie wykorzysta
faktu, ze kamery juz sg, zeby utrudnié¢ protesty np. przeciwko
podwyzszeniu wieku emerytalnego?

Obawy dotyczgce mozliwosSci wykorzystania systemoéw
rozpoznawania twarzy do innych celdéw, niz pierwotnie
zaktadano, sa podsycane takze ujawnionymi kilka lat temu
informacjami z Indii. Tamtejsza policja kupita kamery z
systemem rozpoznawania twarzy, ktére miaty stuzy¢ do



poszukiwania zaginionych dzieci. Jak przyznat premier Narendra
Modi, obecnie kamery sg wykorzystywane do filmowania protestow
w celu identyfikacji oséb podejrzewanych ,0 naruszenie
porzadku”.

Najbardziej uderzajacy przypadek materializacji zagrozen
zwigzanych ze stosowaniem systemOw rozpoznawania twarzy
moglismy obserwowa¢ podczas dtugotrwatych protestéw w
Hongkongu. W miescie walczgcym o swojg niezaleznos¢ wzgledem
Chin zastosowano tysigce kamer, ktdére dzi$ stuzg do
rozpoznawania uczestnikdéw antyrzadowych protestow.

Wtadze boja sie krytyki igrzysk?

Zwiekszanie nadzoru ze wzgledu na szczegdlne wydarzenia to nie
tylko francuska specyfika. W Polsce dosSwiadczylismy tego
kilkukrotnie: podczas EURO 2012, szczytu klimatycznego w
Katowicach (COP24) czy z okazji Swiatowych Dni Mtodziezy.
Miasta-gospodarze na czas takiej imprezy przestawaty nalezecd
do swoich mieszkancéw i mieszkanek, zamieniajgc sie w
zamkniete strefy pod szczegdélnym nadzorem. Przyznanie danemu
panstwu prawa organizacji takiej imprezy jest w kofcu
zaszczytem — o prawa cztowieka i wolnos¢ przemieszczania sie
pomartwimy sie kiedy indziej.

Tymczasem gtosy krytyczne wobec imprez tej rangli sa coraz
gtosniejsze. Koszty dla gospodarki, srodowiska, lokalnych
spotecznosci, praw czitowieka sg ogromne. Jesli wtadze
spodziewajg sie protestdéw, to prawdopodobnie majg racje.

Organizacje zapraszaja do rozmowy

Jak na razie prawo zadnego kraju Unii Europejskiej nie
dopuszcza otwarcie powszechnego stosowania monitoringu
automatycznie rozpoznajgcego zagrozenia. W Polsce pojawity sie
doniesienia o wykorzystywaniu kamer wyposazonych w funkcje
rozpoznawania twarzy przez ABW (pisalismy o tym, dlaczego to
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niebezpieczne). Nie chcielibysmy, Zzeby Francja przekroczyta
ten rubikon. Dlatego w gronie 38 organizacji spotecznych z
catej Europy podpisalismy list otwarty w tej sprawie,
przygotowany przez European Center for Not-for-Profit Law.

Mamy nadzieje, ze francuskie wtadze przyjmg zaproszenie do
rozmowy na temat tego, jak przygotowa¢ tak wielka impreze z
szacunkiem dla praw czitowieka, bez technologicznego dopingu
dla stuzb.

List otwarty i inne materiaty dotyczgce rozpoznawania twarzy
znajdziesz TUTA].
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