HTTPA ma poméc chroni¢ dane
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Badacze z Decentralized Information Group z MIT-u proponuja,
by dane uzytkownikéw internetu chronié¢ za pomoca wiekszej
przejrzystosci. Dotychczasowe proby ich ochrony, polegajace na
bezpiecznym przechowywaniu 1 szyfrowanym przesytaniu, nie
zdajg bowiem egzaminu.

Naukowcy opracowali protokét ,HTTP with Accountability” -
HTTPA — ktory automatycznie monitoruje dane uzytkownika i
pozwala mu sprawdzi¢, w jaki sposéb sa one wykorzystywane.

Szczegdty protokotu poznamy w lipcu, kiedy to Oshani
Senevirante, magistrantka z MIT-u, oraz Lalana Kagal, gtdéwna
badaczka z Computer Science and Artificial Intelligence
Laboratory (CSAIL) z tej samej uczelni, zaprezentujg wyniki
swoich prac podczas Conference on Privacy, Security and Trust
organizowanej przez Instytut Inzynierow Elektrykéw i
Elektronikéw (IEEE).

Dzieki HTTPA kazdy fragment danych osobowych uzyska wtasne URI
(Uniform Resource Identifier). Za kazdym razem, gdy serwer
bedzie wysytat tego typu dane wraz z nimi wysle opis
zastrzezen dotyczacych ich uzycia. Wykorzystanie HTTPA bedzie
dobrowolne, jednak twdrcy nowego protokotu wierzg, ze szybko
stanie sie on de facto standardem. Internauci powierzajacy
swoje dane jakiejs aplikacji chetniej zdradzg je wéwczas, gdy
aplikacja bedzie korzystata z HTTPA.

Pani Seneviratne zapewnia, ze juz teraz mozna by wdrazac nowy
protokét. ,tatwo jest przygotowal juz istniejacag witryne pod
katem HTTPA. W odpowiedzi na kazde zapytanie HTTP serwer
powinien stwierdzac¢: ,0K, oto zastrzezenia dotyczgce uzycia
tych danych” oraz zapisywa¢ transakcje w sieci specjalnych
serwerdw.” Przyktadem uzycia HTTPA mégtby by¢ przypadek, gdy
lekarz chce uzyska¢ dostep do danych pacjenta stworzonych
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przez lekarza podstawowej opieki zdrowotnej i uzupeitnid
informacje o stanie zdrowia. Wowczas otrzymatby takie dane z
odpowiednimi zastrzezeniami, a gdy uzupetni dane HTTPA oznaczy
je jako informacje pochodzgce od innych danych i automatycznie
opatrzy je takimi samymi warunkami uzycia.

HTTPA wykorzystuje rozproszone tablice mieszajgce do
przesytania logdéw transakcji pomiedzy serwerami. Pojawia sie
tutaj redundancja danych, dzieki czemu w przypadku awarii
ktérego$ z serwerdw dane sg nadal dostepne. Poza tym pozwala
to na stwierdzenie, czy w ktérym$ miejscu nie doszto do
manipulacji danymi. tatwo bedzie wychwycié¢ serwer, w ktérym
przechowywane dane beda niezgodne z danymi z innych serwerdw.
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