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Edward Snowden jest dzi$ $cigany nie tylko przez Stany
Zjednoczone. tatwos¢, z jakg niektdre rzady europejskie uznaty
za oczywiste dgzenie Waszyngtonu do aresztowania bytego
pracownika CIA, pokazuje, ze takze na naszym kontynencie i w
naszych krajach podstuchiwanie obywateli na masowg skale
mogtoby przejé$é. Zrédtem nowej polityki podstuchéw sg jednak
Stany Zjednoczone.

Rewelacje Edwarda Snowdena o zasiegu programu elektronicznego
nadzoru Agencji Bezpieczenstwa Narodowego (NSA) kazg znlw
postawi¢ pytanie o 1ingerencje amerykanskich agencji
informacyjnych w zycie obywateli. Jednak cata afera obnaza,
poza faktem nagrywania metadanych uzyskanych dzieki liniom
telefonicznym i surfowaniu w internecie, inng rzecz, roéwnie
niepokojgca: wiekszos¢ Amerykandw przyzwala na kontrole
prywatnej komunikacji elektronicznej. Zgodnie 2z sondazem
Washington Post przeprowadzonym kilka dni po deklaracjach
Snowdena, 56% populacji ocenia, ze program nadzoru PRISM jest
,akceptowalny”, a 45% — ze panstwo powinno ,miec¢ mozliwos$¢
monitorowania poczty kazdej osoby, by zapobiegad
terroryzmowi”. Te wyniki sg mato zaskakujgce — nieprzerwanie
od ponad dekady media, eksperci i przywdédcy polityczni
przedstawiajg nadzér jako nieodzowng bron w walce z
terroryzmem.

Takie przyzwolenie na szpiegowanie nie zawsze 1istniato w
Stanach Zjednoczonych. Kilka tygodni przed zamachami z 11
wrzesnia 2001 r. jeden z tytutdéw dziennika USA Today brzmiat
»4 na 10 Amerykandéw nie ufa FBI [Federal Bureau of
Investigation]” (20 czerwca 2001). Przez dziesieciolecia
kolejne badania ministerstwa sprawiedliwosci ukazywaty wyrazny
sprzeciw obywateli wobec podstuchdw telefonicznych zlecanych
przez wtadze publiczne. W latach 1971-2001 stopien nieufnos$ci
oscylowat w granicach 70-80%. Ale zamachy na World Trade
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Center i Pentagon, a nastepnie wojna z terroryzmem prowadzona
przez prezydenta George’a W. Busha zmienity sytuacje i zmusity
Amerykandéw do gwattownej rewizji ich odwiecznego sprzeciwu
wobec nadzoru obywateli.

HISTORIA TELEFONII I.. PODSLUCHOW

W 1877 r. na Swiecie byla zaledwie jedna linia telefoniczna,
tgczgca 778 stanowisk miedzy Bostonem a Salem (Massachusetts).
Jednak technologia miat*a sie rozprzestrzeniac¢ z ogromng
szybko$cig. Na poczatku XX w. 1 na 1000 Amerykandéw ma telefon;
20 lat pdzZzniej wskazZnik ten osigga 1%; w potowie stulecia
telefonem dysponuje juz potowa populacji. Dzis Stany
Zjednoczone majg wiecej telefondow niz mieszkancéw. Pod koniec
XX w., zanim pojawity sie sSwiattowody i telefony komdrkowe,
podstuchy nie wymagaty wyszukanych narzedzi technicznych ani
znacznego wspOtudziatu firm telekomunikacyjnych. Do
zarejestrowania rozmowy na linii zbudowanej z przewodow
miedzianych wystarczyt dostep do kabla i zacisk szczekowy, by
dotgczy¢ do niego mikrofon.

Pierwsze skandale zwigzane z podstuchami siegajg poczatku XX
w. W czasie I wojny Swiatowej praktyka ta — potepiana przez
ludnos¢ — rozpowszechnia sie tak bardzo, ze Kongres uznaje ja
za nielegalng, i to pomimo realnego niebezpieczenstwa
zwigzanego ze szpiegami obcych panstw. Po wojnie wiele stanédw
idzie tym $ladem: adaptuje ustawy, ktdore ograniczajg
mozliwosci nadzoru ze strony lokalnych sit porzadkowych.

Zaden z tych zabieg6w nie przeszkadza jednak w utrzymywaniu
wiadomych praktyk. W czasach prohibicji (1919-1933) policja
lokalna 1 federalna, pragnac nadzorowa¢ przemytnikow
wykorzystujacych telefon do kontaktowania ze sobg producentdw,
dystrybutoréw i konsumentéw alkoholu, regularnie *amie prawo —
rejestruje rozmowy. Prokurator generalny Standéw Zjednoczonych
Harlan F. Stone, popierany przez opinie publiczng, zajmuje sie
tg kwestig i w 1924 r. zabrania ministerstwu sprawiedliwo$ci
stosowania podstuchdéw. Prozny trud — Departament Skarbu i



Bureau of Investigation (pdzZzniejsze FBI) nic sobie nie robig z
decyzji Stone’a i sekretnie podtrzymujg praktyki.

Dwa lata péZzniej nowa afera umieszcza te kwestie w samym
centrum debat — w Seattle agenci federalni szpiegujag rozmowy
bytego porucznika policji Roya Olmsteada, podejrzewanego o
przemyt rumu. Pomimo nielegalnosci podstuchdéw wymiar
sprawiedliwo$ci uznaje racje policji i skazuje Olmsteada.
Decyzja wywotuje wrzenie w sadowych kuluarach. Sedzia Frank
Rudkin przyznaje wéwczas, ze ryzyko przestepstwa nie moze
usprawiedliwiaé¢ nielegalnych praktyk policji: ,Zaden z agentoéw
federalnych nie ma prawa podstuchiwaé¢ cudzych rozmoéw
telefonicznych w celu wykorzystania ich przeciwko
podstuchiwanym. Takie dziatania sg zatosne i nie do przyjecia.
Zgoda na to oznaczataby przyznanie, ze dgzenie naszych
przodkow do ustanowienia — dla nich i dla ich dzieci -
panstwa, ktére zapewniatoby wolnos$¢ i dobrobyt, poniosto
kleske” [1].

W 1928 r. Olmstead kieruje sprawe do Sadu Najwyzszego Stanéw
Zjednoczonych. Otrzymuje wsparcie rdéznych firm, m.in. Seattle
Pacific Telephone and Telegraph Company, ktdéra publikuje
deklaracje w obronie prawa przemytnikéw do nieszpiegowanych
rozmow: ,Gdy dwie linie telefoniczne potgczone sg z centralnym
biurem [firmy telefonicznej], uznaje sie, ze zarezerwowane Sg
wytgcznie dla tych dwdéch uzytkownikdéw, i w tym sensie naleza
wytgcznie do nich. Osoba trzecia, ktéra nadzoruje linie, %tamie
prawo wtasnosci uzytkownikéw i firmy telefonicznej” [2].

Dzis widok dostawcy internetu czy przedsiebiorstwa
telekomunikacyjnego bronigcego prawa swoich klientéw do zycia
prywatnego bytby czym$ dziwnym. Facebook, Google, MSN i reszta
wspotwinnych oskarzanych przez Snowdena udajg raczej, ze nic
im o tym nie wiadomo..

Ostatecznie Sad Najwyzszy orzeka przeciwko Olmsteadowi
wynikiem 5 gtosdéw do 4. Louis Brandeis, jeden z sedzidw,
wyraza zaciekty sprzeciw wobec decyzji: ,Zbrodnia jest



zarazliwa — przekonuje. — Jesli panstwo sytuuje sie ponad
prawem, to zacheca innych, by postepowali podobnie, zaprasza
do anarchii. Zapewnianie, Zze w walce z przestepczo$cig cel
uswieca Srodki — ze panstwo moze popeiniac¢ zbrodnie, aby
skaza¢ przestepce — bedzie miato fatalne konsekwencje. Sad
Najwyzszy powinien stanowczo przeciwstawié¢ sie takiej zgubnej
doktrynie” [3].

KTO JEST WYWROTOWCEM?

Spojrzenie Amerykanow zmienia sie w latach 1940. Trwa wojna, a
telefon nie stanowi juz przywileju elity zaprzyjaZnionej z
urzednikami sagdowymi i przez nich chronionej: staje sie
dostepny dla klas nizszych. Wtadze publiczne muszg w zwigzku z
tym ponownie przyjrzeé¢ sie kwestii legalno$ci podstuchéw.
Krétko przed przystgpieniem Standw Zjednoczonych do wojny John
Edgar Hoover, dyrektor FBI, wymusza na Kongresie nowe
prerogatywy w kwestii kontroli telefonicznej. Pomimo sprzeciwu
Jamesa Fly'’a, prezydenta Federal Communications Commission
(FCC), Franklin D. Roosevelt zezwala ministrowi
sprawiedliwosci na potajemny nadzér ,jednostek wywrotowych” i
rzekomych szpiegéw.

Poniewaz koncepcja wywrotowosci Hoovera wydaje sie dos¢
szeroka, jej autor wykorzystuje swojg nowg wtadze, by
przeswietla¢ nie tylko nazistéw. William Sullivan, jego
asystent, opowie pézZniej, ze w czasie wojny FBI podstuchy
wykorzystywato sie regularnie, bez nakazu: ,Gdy gra toczyta
sie o przysztos¢ kraju, uzyskanie zgody Waszyngtonu byto
jedynie zbedng formalnoscig. Wiele 1lat péZzniej [koniec
konfliktu] FBI dalej podstuchiwato rozmowy bez zgody
prokuratora generalnego”. Innymi stowy, historia podstuchdéw w
Stanach Zjednoczonych bliska jest pewnemu przesunieciu, w
wyniku ktdérego agenci FBI powoli zbaczali z tordw swojej
pierwotnej misji — by*o nig Sciganie zwolennikdéw nazistéw —
aby nadzorowa¢ bojownikéw o prawa cywilne, przywdédcoéw zwigzkow
zawodowych, pracownikow socjalnych, postepowych chrzescijan i
osoby podejrzewane o komunizm.



0d 1950 r., w ramach polowania na czarownice wszczetego przez
walczgcego z komunizmem senatora Josepha McCarthy’'ego, FBI
wykorzystuje leki wywotane zimng wojng, by zwiekszy¢ liczbe
nielegalnych podstuchéw. I to pomimo sprzeciwu sadéw, ktére
nie chcg wspiera¢ tych pomniejszych rozporzadzen prawnych. I
tak, przy okazji procesu apelacyjnego Judith Coplon,
posgdzanej o bycie agentka KGB, FBI ujawnia, ze nagrywano
rozmowy oskarzonej z adwokatem. Rezultat: sad odwotawczy
uniewaznia wyrok skazujgcy wydany przez pierwszg instancje.

Okres po sSmierci Hoovera (1972) przynosi kolejne ujawnienia
nielegalnych interwencji FBI i Central Intelligence Agency
(CIA) w prywatne zycie Amerykandw. Komisje Churcha i Pike’a
[4] z 1975 r. wyciggaja na Swiatto dzienne szeroko zakrojone
kampanie nadzoru, celujace w obywateli zaangazowanych w
catkiem legalng dziatalnos¢ polityczng. Afera trafia na
pierwsze strony gazet, opinia publiczna wszczyna bunt. Jednak
Kongres szybko rezygnuje z dochodzenia.

Nowy skandal wybucha w 1978 r.: David Watters, byty inzynier
telekomunikacji CIA przestuchiwany przed senackim podkomitetem
$ledczym, zapewnia, ze NSA nadzoruje i nagrywa tysigce rozméw
telefonicznych, zaréwno w Stanach Zjednoczonych, jak i za
granicg. Ta informacja wzbudza gniew ludnosci, ale nic nie da
sie zrobi¢: w paZzdzierniku 1978 r. prezydent James Carter
ogtasza Foreign Intelligence Surveillance Act (FISA), ktory
wprowadza tajny system prawny majacy czuwac nad
,bezpieczenstwem narodowym”. Zwyciestwo niewielkiego Swiata
wywiadu, ktory od lat walczyt o legalizacje podstuchu. Liczba
zezwolen wystawionych na podstawie tej ustawy nie przestawata
rosng¢ z biegiem lat (z 322 w 1980 r. do 2224 w 2006 r.),
natomiast liczba odmdéw zawsze byta $miesznie niska: zaledwie 5
na 22 990 podan w latach 1979-2006.

NA SZEROKICH WODACH INTERNETU

Na poczatku internetu uzywali gtdwnie wojskowi i naukowcy, a
jego otwarcie na szeroka publiczno$¢ oznaczato pojawienie sie



nowych probleméw. Az do zatwierdzenia Electronic
Communications Privacy Act w 1986 r. 1legalne byto
przechwytywanie poczty kragzgcej za posrednictwem 1linii
telefonicznych. Ustawa ta pozwala komunikacji elektronicznej
cieszy¢ sie tymi samymi zabezpieczeniami, ktdre dotyczg rozméw
telefonicznych.

W 1994 r. wielu Amerykandow protestuje przeciw Digital
Telephony Act, ktéry kaze wyposazy¢ sSwiattowody tak, by
wykonywanie podstuchdéw autoryzowanych przez sady stato sie
tatwiejsze. American Civil Liberty Union (ACLU) i Electronic
Privacy Information Center organizujg opozycje wobec projektu
ustawy. W catym kraju do gazet wysytane sg listy ujawniajace
jej zgubny charakter. Ale od procesu apelacyjnego Olmsteada w
1927 r. czasy sie zmienity: przemyst telekomunikacyjny wspiera
z catych sit* Digital Telephony Act 1 ustawa zostaje
ostatecznie przegtosowana. Chociaz spoteczenstwo nie zdaje
sobie z tego sprawy, zarzadzenia prezydenta Ronalda Reagana,
George’a Busha ojca i Williama Clintona — kazde na swdj sposéb
— zezwalajg na coraz szersze stosowanie podstuchdéw i zbieranie
danych osobowych przez przedsiebiorstwa. Wymiar
sprawiedliwo$ci nie ma sie do czego przyczepiC.

Réwniez koniec lat 1990. nie jest wolny od afer. Pod adresem
NSA pada oskarzenie o0 objecie podstuchami miedzynarodowych
linii telefonicznych i wykorzystywanie komputerdéw do analizy
kluczowych stéw rozmow. W tym samym czasie rozpoczyna sie
seria proceséw majacych ustalié¢, czy e-maile zawodowe powinny
by¢ objete takim samym poziomem ochrony jak listy i rozmowy
telefoniczne. Wiekszo$¢ sedzidéw nie ma najmniejszego pojecia o
funkcjonowaniu internetu: trudno im zrozumiel, ze w wymianie
poczty mozna uzyska¢ taka samg poufnos¢ jak podczas rozmowy
telefonicznej.

Jesli na poczgtku lat 1990. wtadza sadownicza uwazataby, ze e-
maile nie sg niczym innym jak elektronicznymi kopertami, Stany
Zjednoczone bytyby dzis zupeinie innym krajem. Podczas procesu
Olmsteada sedzia Brandeis w swojej mowie ustanowit paralele



miedzy telefonem a korespondencjg pocztowa: ,Nie ma -
potwierdzat wéwczas — prawdziwej réznicy miedzy zalakowanym
listem a prywatng wiadomos$cig telefoniczng”. Jednak w Swiecie
po 11 wrzesnia szanse na to, by uzyska¢ ochrone poczty
elektronicznej dzieki podobnemu rozumowaniu, wydajg sie marne..

Patriot Act z 26 pazdziernika 2001 r. rzeczywi$cie zniést
niektére z limitow prawnych — ustanowionych po komisji Churcha
— na podstuchy telefoniczne prowadzone przez wtadze federalne.
Ustawa ta znosita réwniez ograniczenia, ktére powstrzymywaty
stuzby wywiadowcze przed szpiegowaniem amerykanskich
obywateli; zatwierdzata wykorzystywanie przyrzagdéw kontrolnych
umozliwiajgcych nadzdr przemieszczen; autoryzowata masowag
kontrole poczty i dzia*an on-line. Dzieki utworzeniu w 2003 r.
Departamentu Bezpieczenstwa Krajowego (Department of Homeland
Security) panstwo dysponuje scentralizowang agencja
koordynujgcg operacje wywiadowcze za pomocg S$rodkdéw, o jakich
Hooverowi nawet sie nie snito i ktdére wyniosg nadzdér jednostek
na nieosiggalny wczesniej poziom.

Po stu latach dziatania w opozycji spoteczeAstwo amerykanskie
nauczyto sie rezygnowa¢ z przystugujgcego mu prawa do
poufnosci. Umyslnie utrzymywana groZba terroryzmu i obietnica,
ze prawa ,niewinnych” beda respektowane, w umystach wielu
Amerykanéw (zapominajgcych o przesztosci) zatriumfowaty nad
pragnieniami ochrony zycia prywatnego i wolnosci
obywatelskich. ,Pustynia zorganizowanego zapomnienia” [5] — by
nawigza¢ do okreslenia Sigmunda Diamonda — pozostawia pole do
popisu dla tych, ktdrzy pragna zachowania panujgcego porzadku.
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