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Ztowrogie ostrzezenia o Heartbleed, ktéory jest powaznym
zagrozeniem dla bezpieczenstwa internetu, dotykajacym miliony
stron internetowych, odbija sie echem w catym internecie. Mowi
sie, ze Heartbleed opisany jako btad w OpenSSL, technologii
szyfrowania open source, stosowanej przez wiekszo$¢ serwerdw
internetowych, jest zagrozeniem dla internetowego e-handlu
przez HTTPS.

Btad ,moze dac¢ hakerom dostep do danych osobowych, takich jak
numery kart kredytowych, nazw uzytkownika, hasta, i co moze
najwazniejsze, klucze kryptograficzne, ktore pozwalaja hakerom
podszywa¢ sie lub monitorowaé¢ serwery ,, pisze Lily Hay
Newman.

Btad zostat* odkryty przez naukowca Google w Codenomicon,
finskiej firmy specjalizujgcej sie w rozwoju ,narzedzi typu
Fuzz”, zapewniajacych bezpieczenstwo sieci komputerowych. Baza
klientéw Codenomicon obejmuje rzady i przemyst obronny i jak
piszemy ponizej firma ma podejrzane koneksje z administracja
Obamy, Departamentem Bezpieczenstwa Wewnetrznego DHS oraz FBI.

Obecny szum medialny nt Heartbleed wpisuje sie w trwajaca
kampanie propagandowa rzadu dgzacg do stworzenia publiczno-
prywatnej infrastruktury cyberbezpieczenstwa.

Ostatnie ostrzezenie pochodzi z seminarium dyrektora ds.
Komunikacji Globalnej Praktyki Energetycznej Willisa, ktdre
odbyto sie w Londynie. Powiedziat, ze ,energetyka siedzi na
niezabezpieczonym niewypale ze strony niepewnych atakow
cybernetycznych”, w duzej mierze z powodu internetowych
systeméw kontroli, ktdére sa rutynowo niepewnie.

W 2010 r., dziatania majgce na celu przedstawienie Internetu
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jako podatnego na ataki 1 potrzebujacego rzadowej ochrony
przyjety ksztatt symulowanego cyberataku. Gra wojenna zostata
zorganizowana przez Bipartisan Policy Center bedacego think
tankiem sponsorowanym przez ,spotki ktoére sg zainteresowane
finansowo przyszto$cig cyberbezpieczeAstwa- General Dynamics
jest jedng z firm- ale takze inne firmy, ktérych transakcje sg
sitg napedowg amerykanskiej gospodarki, a ktorym zalezy na
budowaniu poczucia pilnoSci dziat*an wsrdéd spoteczenstwa i
politykdéw,” wedtug Marca Ambindera z gazety The Atlantic.

Cyberataki czesto zbiegaja sie w czasie by podkresli¢ rzadowe
rozmowy i przepisy dotyczace cyberbezpieczenstwa. Na przyktad,
w lutym, bezprecedensowy atak typu Denial of Service zostat
przeprowadzony kilka dni po tym jak ustawa dotyczgca
narodowego cyberbezpieczenstwa i ochronie infrastruktury
krytycznej trafita do parlamentu. Legislacje, wspierane przez
Republikanéw i Demokratéw, kodyfikujg ,partnerstwo miedzy
prywatnym sektorem i DHS.”

[..] Wczed$niej w tym miesigcu, byty senator Evan Bayh,
demokrata ze stanu Indiana, powiedziat* American Bar
Association sekcji prawa miedzynarodowego, podczas wiosennego
spotkania 2014 w Nowym Jorku, ze jest mato prawdopodobne by w
tej sesji Kongres przepchnat ustawodawstwo
cyberbezpieczenstwa.

,Mysle, ze jest mato prawdopodobne by nastgpity dziatania
legislacyjne” powiedziat* Bayh. ,To niedobrze. Prawdopodobnie
musi dojs¢ do cyberataku, ktéry w jakis sposéb z sukcesem
wyrzgdzi znaczng szkode dla kraju, zanim bytbym w stanie
pogodzi¢ debate w Waszyngtonie na temat legislacji.”

Bayh powiedzia*, ze duzy cyberatak spowoduje prawdopodobnie
wprowadzenie ,niektérych obowigzkowych norm, ktdére bedg niczym
w pordwnaniu z tym, co zaproponowano do tej pory. Poniewaz my
zawsze reagujemy z przesadq po tym jak zostalismy zaatakowani,
i obie strony muszg to zrozumiec, ze to jest to, co
nadchodzi,” powiedziat.



Bayh, ktéry siedziat na senackiej komisji ds. wywiadu, zasiada
obecnie w radzie doradczej CIA. W zwigzku z tym jego
ostrzezenia 1 przewidywania, wyrazone jako pewnik, niosg w
sobie niezwyktg wage.

Wreszcie, nalezy zauwazy¢, ze Howard Schmidt ,byty koordynator
ds. cyberbezpieczenstwa i specjalny asystent Obamy, zasiada w
zarzadzie firmy Codenomicon.

Schmidt, ktéry rdéwniez pracowat dla FBI i Departamentu
Bezpieczenstwa Wewnetrznego, ,byt odpowiedzialny za
miedzyagencyjng koordynacje oraz rozw6j i skoordynowane
wdrazanie polityki cyberbezpieczenstwa =z federalnymi,
stanowymi, lokalnymi, miedzynarodowymi i prywatnymi partnerami
sektora cyberbezpieczenstwa,” podaje strona firmy Codenomicon
Defensics.

To wiele nam mowi o firmie powigzanej z Google, z jej znanymi,
wywiadowczymi koneksjami, majacej za cztonka zarzadu cztowieka
zwigzanego bezposSrednio z inicjatywami cyberbezpieczenstwa i
powigzaniami z DHS, FBI i administracja Obamy, ktéra odkryta
btad proszac o rzgdowg interwencje.
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