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Prywatne telefony okoto 36 dziennikarzy Al Jazeera zostaty

zhakowane przez ,agentdow rzgdowych”, ktérzy wykorzystali
kontrowersyjne narzedzie szpiegowskie niestawnej izraelskie]
grupy NSO, aby podstuchiwad, czytamy w raporcie kanadyjskiego
laboratorium badawczego.

W raporcie opublikowanym w niedziele przez Citizen Lab,
jednostke badawczg Uniwersytetu w Toronto specjalizujacg sie w
cyberbezpieczenstwie, stwierdzono, ze w lipcu i sierpniu tego
roku telefony nalezgce do pracownikéw katarskiej sieci
medialnej, w tym dziennikarzy, producentdow, prezenteréw i
kadry kierowniczej, zostaty przejety i zhakowane przy uzyciu
,Niewidzialnego haku typu zero-click w IMessage”.

Hak pozwolit* sprawcom ataku, o ktéry Citizen Lab ,ze Srednim
stopniem pewnos$ci” obwiniat* ,agentdéw rzadowych” z Arabii
Saudyjskiej 1 Zjednoczonych Emiratéw Arabskich, na
zainfekowanie telefondéw oprogramowaniem szpiegujgcym bez
koniecznosci klikania przez dziennikarzy ztos$liwe 1linki.

W swoim raporcie Citizen Lab stwierdzit, ze tajne techniki
uzyte podczas ataku ,byty wyrafinowane”, a zatem ,trudne do
wykrycia”, poniewaz ,cele” czesto nie zdawatly sobie sprawy z
czego$ podejrzanego.

Wtamanie mogtoby pozostac¢ niewykryte i tym razem, gdyby nie
reporter sieci arabskojezycznej Tamer Almisshal, Kktory
zaalarmowat, ze jego telefon moégt zostad¢ szpiegowany i
pozwolit badaczom monitorowac urzgdzenie online od stycznia
2020 roku. Kilka miesiecy p6zZzniej, w lipcu, naukowcy
zobaczyli, jak jego osobisty telefon kontaktowat sie z witrynag
internetowg, gdzie zostat zainfekowany oprogramowaniem
szpiegujacym Pegasus nalezgcym do izraelskiej grupy NSO, bez
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klikania przez Almisshala.

Odkrycie skt*onito do szeroko zakrojonych poszukiwah
potencjalnych innych ofiar wséréd pracownikéw Al Jazeera,
ostatecznie prowadzgc zidentyfikowania %gcznie 36 telefonéw
osobistych, ktéore byty celem udanego ataku ,czterech
operatoréw grupy NSO”. Jeden z nich, ktdremu grupa nadata
przydomek ,Monarchy”, miat podstuchiwaé¢ 18 telefonéw, podczas
gdy inny — nazywany ,Sneaky Kestrel” - szpiegowat 15
telefonow.

Grupa [JJuwaza, ze ,Monarcha” dziata zgodnie z rozkazami z
Rijadu, poniewaz ,wydaje sie , ze jest skierowany gtdwnie do
os6éb w Arabii Saudyjskiej”, podczas gdy ,Podstepna Pustutka”
skupiata sie na dziennikarzach, ktérzy , przebywali gtownie w
ZEA" .

Badacze powiedzieli, ze luka w zabezpieczeniach, ktodra
utatwita wtamanie, zostata zamknieta wraz z aktualizacjg IOS
14 wydang we wrze$niu, ale zauwazyli, ze do tego czasu
prawdopodobnie byta wykorzystywana na duzg skale.

Grupa izraelska powiedziata dziennikowi ,The Guardian”, ze
,podejmie wszelkie niezbedne kroki”, jesli otrzyma ,wiarygodne
dowody”, ze jej narzedzia szpiegowskie sg naduzywane.

To nie pierwszy raz, kiedy producent zestawu szpiegowskiego
Pegasus znajduje sie w centrum uwagi w zwigzku z zarzutami, ze
jego technologia zostata wykorzystana przeciwko reporterom.
Amnesty International poinformowat*a w czerwcu tego roku, ze
wielokrotnie nagradzany dziennikarz z Maroka Omar Radi padt
ofiarg tego samego oprogramowania szpiegujgcego w ataku
uderzajgco podobnym do opisanego przez Citizen Lab.

W zesztym roku WhatsApp potwierdzit, ze dziesigtki indyjskich
prawnikow, dziennikarzy i obroncow praw czitowieka znalazto sie
wsréd 1400 uzytkownikéw, ktdrym wtozono szpiegowskie
oprogramowanie.



Pomimo kontrowersji wokot grupy NSO, izraelski sad w lipcu
stangt po stronie firmy i izraelskiego Ministerstwa Obrony w
sprawie wytoczonej przez Amnesty International, ktdéra domagata
sie zakazu sprzedazy oprogramowania.
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