Hakowanie zarowek jest
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Nowoczesne systemy sterowania osSwietleniem sg podatne na atak
— twierdzi badacz Nitesh Dhanjani. Problem mozna rozwigzad juz
teraz, ale jest mata przeszkoda — nikt jeszcze nie wierzy, ze
takie luki majag znaczenie.

Jakis czas temu ,Dziennik Internautéw” pisat o cyberataku na
muszle klozetowg. Brzmi to jak zabawna ciekawostka i zapewne
dlatego nikt sie tym specjalnie nie przejat, nawet producent
opisanej ,inteligentnej” muszli.

Wczoraj ekspert od bezpieczenstwa Nitesh Dhanjani opublikowat
dokument dotyczgcy bezpieczenstwa nowoczesnych systeméw
oswietlenia. MOwigc $Scislej, badacz zajat sie jednym systemem
— Philips Hue. Jest on ogdlnodostepny i tatwy w instalacji.
Sktada sie ze specjalnych zardwek oraz kontrolera podigczanego
do routera.

Majgc ten system, mozna sterowad¢ osSwietleniem za pomoca
aplikacji mobilnej lub strony internetowej, na ktdéra trzeba
sie zalogowac¢. Zardéwki Philips Hue mogg $wieci¢ na biato oraz
roznymi kolorami, co daje wiele mozliwosci w zakresie
dostosowania oswietlenia.

Nitesh Dhanjani ustalit, ze Philips Hue ma luki w systemie
uwierzytelniania, ktory umozliwia odbieranie komend ze
smartfona. Wiedzac o tych lukach, Dhanjani stworzyt ztos$liwy
kod, ktory po zainstalowaniu na urzadzeniu uzytkownika moze
powodowal ciggte wytgczanie sie Swiatta. Wszystko wraca do
normy, jesli kontroler systemu Hue zostanie odtgczony, ale
wOwczas tracimy korzys$ci, jakie daje ,inteligentny” system
oswietlenia.
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Nitesh Dhanjani wcale nie twierdzi, ze dokonat czegos$
wielkiego i bardzo niebezpiecznego. Problem w tym, ze jesli
inteligentne systemy osSwietlenia bedg bardziej powszechne,
mogg pojawic¢ sie bardziej wyrafinowane formy atakéw. Zgodzicie
sie zapewne, ze nagte wytaczenie oswietlenia w szpitalu bytoby
ktopotliwe? Oczywiscie w szpitalach nikt nie instaluje Philips
Hue, ale chodzi o szerszy problem bezpieczenstwa systeméw
oswietlenia.

Ars Technica wspomina, ze Nitesh Dhanjani usitowat zgtosic
swoje odkrycia firmie Philips. Udato mu sie wymienié¢ kilka
wiadomo$ci na Twitterze w tej sprawie i na tym sie skonczyto.
Mozna z tego wnioskowal¢, ze cho¢ internet przedmiotéw staje
sie rzeczywistos$ciag, producenci tych e-przedmiotdéw ciggle nie
sg przekonani, ze jedna z wazniejszych cech ich produktéw
powinna by¢ odpornos¢ na cyberatak.
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