Haki, haczyki, hakerzy

4 lipca 2021
Jak PiS $ciga cyberprzestepcéw atakujgcych instytucje
panstwowe.

Zaledwie kilka dni po ujawnieniu mejli ze skrzynki Michata
Dworczyka PiS ogtosi*o, ze panstwo polskie zostato zaatakowane
przez rosyjskich hakeréw z grupy UNC1151 w ramach akcji
»Ghostwriter”. Problem w tym, ze wskazani hakerzy nie zajmuja
sie ujawnianiem korespondencji mejlowej, ale akcja
dezinformacyjng — atakowaniem stron internetowych instytucji
rzadowych i zamieszczaniem na nich fake newsdw.

Kompromitujace jest to, ze PiS btyskawicznie ustalito sprawcoéw
wtamu (jesli do niego w ogdle doszto) do skrzynki Dworczyka, a
nie potrafito znalez¢ sprawcow ataku na strone internetowa
Akademii Sztuki Wojennej. Cho¢ wiele wskazuje na to, ze byt to
wtasnie atak UNC1151.

22 kwietnia 2020 r. hakerzy dokonali bezprecedensowego ataku
na witryne prestizowej polskiej wuczelni wojskowej.
Zamieszczono spreparowany list otwarty do najwazniejszych
dowddcow — gen. Rajmunda T. Andrzejczaka, szefa Sztabu
Generalnego Wojska Polskiego, gen. Jarostawa Miki, dowddcy
generalnego rodzajow sit zbrojnych, gen. Tomasza
Piotrowskiego, dowddcy operacyjnego rodzajow sit zbrojnych,
oraz do pozostatych oficerdéw i zotnierzy.

Autorem fatszywego listu byt komendant-rektor uczelni gen.
bryg. dr inz. Ryszard Parafianowicz, ktéory rzekomo pisat:
,Dzis politycy partii rzadzacej znowu prowadzg nas do
katastrofy. (..) Stosunki z Waszyngtonem sg priorytetem dla
politykéw PiS. 0d lat Polska bierze udziat w rdéznych aferach
USA. Wbrew oficjalnym deklaracjom politykow PiS, ze
amerykanscy zotnierze sg na polskiej ziemi, szkolgc sie i
zapewniajac bezpieczenstwo wschodniej flance NATO, Amerykanie
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robig swoje interesy i prébujg demonstrowal swojg site
wojskowg. (..) Nastgpita amerykanska okupacja tak zwana
dobrowolna, ale dla nas przymusowa. Przeprowadzenie manewréw
Defender Europe 20 w poblizu granicy rosyjskiej jest oczywista
prowokacjg 1 niejako sugestig, jakoby istotne zagrozenie dla
Polski i w ogd6le dla catego Sojuszu faktycznie pochodzi%o
wtasnie z Rosji. (..) Liczg sie butne hasta dla wyznawcdw nowej
religii ktamstwa, a nie przemyslana polityka miedzynarodowa.
Pod opiekg panstwa odradza sie ideologia faszyzmu, ktéra
usmiercita wczes$niej 6 milionow Polakéw. Z bdélem w sercu musze
stwierdzi¢, ze ptynie ona réwniez z Ministerstwa Obrony
Narodowej. Dzisiaj stuzycie ztu, stuzycie ktamstwu i budowaniu
miedzynarodowych podziatéw. Pod kierownictwem politykéw PiS
nie przyczyniacie sie do budowy potencjatu obronnego wojska
ani tez jego morale! Krew u nas zawsze jest tania, ale tym
razem politycy grajg Waszag krwig. To Wasze zycie, Wasze
decyzje 1 Wasz wstyd!”.

List zostat rozpowszechniony za poSrednictwem skrajnie
prawicowych portali i stron spoteczno$ciowych. Informacja o
publikacji listu rektora-komendanta pojawita sie rdwniez na
anglojezycznym portalu ,The Duran” pt. ,Polish General
encourages polish soldiers to fight against american
occupation” (,Polski generat zacheca polskich zoinierzy do
walki przeciwko amerykanskiemu okupantowi”). Tysigce ludzi na
catym Swiecie przeczytaty o tym, ze polski generat
wypowiedziat postuszenstwo rzagdowi, oskarzajgc go o zdrade, a
USA o okupacje Polski.

Z pewnoscig wiele oséb niezbyt zorientowanych w polityce da%o
sie nabra¢. Po takiej wpadce powinny polecie¢ gtowy
odpowiedzialnych za cyberbezpieczenstwo. Tymczasem MON wyda%to
lakoniczny komunikat z typowym przestaniem — ,,Polacy, nic sie
nie stato”.

Prokuratura Okregowa w Warszawie wszczeta sledztwo, ktore 15
marca 2021 r. zostato umorzone ,z uwagli na niewykrycie
sprawcéw przestepstwa”. Tymczasem juz w lipcu 2020 r., (a wiec



3 miesigce po ataku na wojskowg uczelnie) na portalu Wired.com
opublikowano raport firmy FireEye na temat akcji
,Ghostwriter”, ,informatycznej kampanii wptywu skierowanej do
odbiorcow na Litwie, totwie i w Polsce i promujacej narracje
krytyczne wobec obecnosci NATO w Europie Wschodniej”. Wedtug
Wired.com sfatszowane tresci sg pézniej masowo powielane przez
fatszywe konta w mediach spotecznosciowych oraz innych
obywatelskich portalach czy serwisach informacyjnych, a
witryna Akademii Sztuki Wojennej zostata zhakowana przez
UNC1151. Szkoda, ze polscy prokuratorzy nie wiedzieli o tych
ustaleniach. Kompromitacjg jest to, ze nie wiedziaty nawet
polskie stuzby, ktdére byty zaangazowane w Sledztwo.
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