Hakerzy zaatakowali sied
kolejowa w Polsce
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Kiedy kilka tygodni temu pociggi w Szczecinie nagle zaczety
zatrzymywaé¢ sie, nikomu nawet nie przyszito do gtowy, ze moga
sta¢ za tym hakerzy. Jednak szybko okazato sie, ze atak nie
byt przypadkiem, ale wynikiem Swiadomej ingerencji.

Nieznani sprawcy uzyskali dostep do czestotliwosSci radiowych
sterujgcych ruchem pociggbéw. Za pomocg taniego sprzetu,
wycenionego na zaledwie 30 dolardw, udato im sie zaktd6cic ruch
pociggdéw, wysytajgc trzydzwiekowe sygnaty ,stop radiowy”. Co
ciekawe, informacje na temat mozliwosci wykorzystania takich
polecen byty dostepne na forach internetowych, skupiajgcych
mitosnikéw radia i kolei. Mozliwo$S¢ zak*dcenia ruchu
kolejowego za pomocg taniego sprzetu to sygnhat ostrzegawczy
dla wszystkich odpowiedzialnych za bezpieczenstwo
infrastruktury w Polsce.

Chociaz ten konkretny atak nie miat katastrofalnych skutkéw
dla pasazerdw, ukazuje on luke w zabezpieczeniach, ktérej nie
mozna zignorowac. Polskie koleje muszg by¢ przygotowane na
ewentualne podobne zagrozenia w przysztosci. W odpowiedzi na
to zdarzenie Krajowa Agencja Transportu ogtosita plany
modernizacji sieci kolejowej. Jednym z zaplanowanych Srodkéw
jest wdrozenie komunikacji radiowej GSM z zabezpieczeniami w
postaci szyfrowania oraz uwierzytelniania. Niemniej jednak, do
czasu wdrozenia tych zmian, system kolejowy jest potencjalnie
narazony na kolejne ataki.

Ponadto stuzby bezpieczenstwa podjety szybkie kroki w celu
zidentyfikowania i zatrzymania sprawcow. Wkrétce po incydencie
dwaj podejrzani, obywatele Polski w wieku 24 i 29 lat, zostali
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zatrzymani. Chociaz atak miat* charakter techniczny, jego
skutki byty bardzo realne. Ten incydent przypomina, ze
cyberzagrozenia sg wszechobecne 1 dotyczg nie tylko korporacji
czy indywidualnych uzytkownikéw, ale réwniez Kkluczowych
aspektéw infrastruktury narodowej.

Dzis, w epoce cyfryzacji, gdzie praktycznie wszystko jest
potgczone z siecig, stajemy przed nowymi wyzwaniami. Jak
broni¢ sie przed zagrozeniami w Swiecie, w ktdrym niewielki
sprzet w rekach niewtasciwej osoby moze spowodowa¢ chaos? To
pytanie, na ktdére musimy odpowiedzie¢ jak najszybciej. W
dzisiejszym sSwiecie kolej nie jest tylko $rodkiem transportu,
ale wazng czescig naszej cyfrowej rzeczywistosci.
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