Hakerzy zaatakowali kraj NATO

1 wykradli miliony danych

25 grudnia 2017

Uwaga — hakerzy wykradli miliony danych. Spora czes$¢ z nich to
loginy i hasta sit zbrojnych jednego z krajow NATO. Dla
wszystkich, ktdrzy w ostatnim czasie mowili, ze koncepcje
cyberwojny mozna wtozy¢ miedzy bajki, powinien to by¢ kolejny
dowdd na realne skutki konfliktéw w cyberprzestrzeni i ogromne
zagrozenie z tym zwigzane.

Bez wiekszego echa w polskich mediach przechodzg informacje o
zmasowanym ataku hakeréw w Portugalii. Poza krétkimi
wzmiankami, mozemy znaleZ¢ niewiele informacji na ten temat, a
sprawa jest niezwykle powazna. Z pewnoscig dziennikarze nie
wyczuli w tej historii ,newsa”, poniewaz ich czujno$¢ uspita
informacja lizbonskiego tygodnika ,Sabado”. Gazeta podata
bowiem, ze cho¢ same ataki prowadzone byty w ciggu ubiegtego
roku, portugalskie wtadze potwierdzity fakt masowej kradziezy
danych i ataku na strategiczne struktury teleinformatyczne
dopiero w maju tego roku.

Cyberbezpieczenstwo, pomimo licznych publikacji na ten temat
caty czas nie jest jeszcze tematem medialnie ,chwytliwym”, a
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szkoda, bo jest to jeden z kluczowych aspektow wspbétczesnego
bezpieczenstwa. Nalezy podkreslic¢, ze ataku na taka skale nie
byto juz dawno. Cel ataku stanowity strategiczne urzedy 1
instytucje takie jak banki, urzedy publiczne, sieci szpitali,
poszczegélne ministerstwa, policja, a nawet serwery si%
zbrojnych.

Z informacji portugalskiej telewizji SIC wynika, ze +tupem
hakeréow padty m.in. dane umozliwiajgce logowanie do kont
mailowych najwazniejszych portugalskich urzednikéw, w tym
pracownikéw ministerstw, parlamentu, sgddow, prokuratury,
policji, bankdéw, szpitali oraz sit* zbrojnych. Atak wymierzono
rowniez w przedstawicieli portugalskiego rzadu oraz linie
lotnicze TAP, najwiekszego w Portugalii operatora
energetycznego — firme EDP oraz czes$¢ mediodw.

Doprawdy zatrwazajgca zdaje sie by¢ skala samego ataku. Z
pewnoscig nie byt to zwykty atak hakerski, lecz raczej
prawdziwa zmasowana operacja prowadzona w cyberprzestrzeni
przeciwko strategicznym portugalskim urzedom i instytucjom. Co
ciekawe okazuje sie, ze do swoich dziatan hakerzy
wykorzystywali przede wszystkim media spotecznoSciowe i
informacje rozpowszechniane z fikcyjnych kont.

0 zagrozeniach zwigzanych 2z tego typu operacjami w
cyberprzestrzeni pisatem juz w pazdzierniku 2017 r. na %tamach
miesiecznika ,Wpis”. Ponizej krdétki fragment dotykajgcy sedna
problemu: ,Juz w 1993 roku amerykanski socjolog i futurolog
Alvin Toffler w swojej gtosnej ksigzce ,Wojna i antywojna”
bardzo obrazowo opisywat poczatek cyberwojny. Ostrzegat on, ze
zbagatelizowanie zagrozenia moze doprowadzi¢ do sytuacji, w
ktérej grupa sprawnych hakerdw bedzie w stanie doprowadzic
caty kraj na skraj finansowego krachu i anarchii, ktoéra
nastepnie rozprzestrzeni sie na caty swiat. Toffler byt takze
przekonany, ze wraz z rozwojem technologicznym terrorysta z
dowolnego miejsca na swiecie bedzie mogt wyrzgdzié¢ znacznie
wieksze szkody postugujac sie klawiaturg komputera, niz bomba
czy karabinem. Jako jeden z pierwszych naukowcdéw, to wtasnie



Alvin Toffler juz na poczatku lat 1990. przewidziat nadejscie
nowego gatunku wojny 1 pojawienie sie nowego rodzaju
wojownikéw. Na tym, globalnym polu walki gtdéwna role miata
odgrywa¢ informacja. W celu zrozumienia o jakim polu bitwy
méwimy, nalezy wréci¢ uwage na pojecia takie jak cyberwojna i
cyberterroryzm. Sg to w zasadzie pojecia tozsame, cho¢ o
cyberwojnie méwimy z reguty w sensie globalnym (w relacji
panstwo-panstwo), a o cyberterroryzmie w sensie lokalnym (w
relacji hacker/komérka terrorystyczna-panstwo). W obu
przypadkach mechanizm dzia*ania jest praktycznie taki sam:
uzycie przez agentdédw, hakerdw lub grupy terrorystyczne
informacji oraz systemow teleinformatycznych do ataku w celu
przejecia danych, przerwania 1lub zniszczenia systemow
teleinformatycznych i sieci komputerowych przeciwnika.
Cyberwojna odnosi sie jednak do atakéw (crackdéw) popetnianych
przez panstwa. Najbardziej aktualna wydaje sie zatem definicja
cyberwojny proponowana przez analityka australijskiego
departamentu obrony Jerry’'ego Everarda, ktéry uwaza, ze
cyberwojna to ,skierowane przeciwko komputerowym sieciom
dystrybucji operacje informacyjne, przeprowadzane srodkami
komputerowymi przez przeciwnika na poziomie narodowym”. Z
cyberterroryzmem mamy natomiast do czynienia, kiedy rodzaje
technik hakerskich, stosowanych przez panstwa w celu
prowadzenia cyberwojny, Sg przejmowane przez grupy
niepowigzane z zadnym rzadem. Rozrdéznienie obu tych pojeé jest
w tym wypadku kluczowe i ma spore znaczenie w konteksScie
dyplomacji 1 geopolityki. Juz na tym etapie wytaniajg sie
zatem dwie grupy potencjalnych agresordw: cate panstwa oraz
pojedyncze komdrki hackeréw/terrorystéw. W celu zabezpieczenia
sie przed ich dziataniami poszczegdlne Kkraje dokonaty
rewolucyjnych zmian w sztuce prowadzenia wojny. Coraz wieksze
znaczenie zaczeta odgrywaé¢ mozliwo$¢ pozyskania informacji
niezbednych do pokonania wroga w mozliwie najkrétszym czasie
przy minimalnych stratach wtasnych. Z tych wtasnie wzgledéw na
nowoczesnym polu bitwy pojawity sie szpiegowskie samoloty
bezzatogowe, zdalnie sterowane pociski dalekiego zasiegu oraz
systemy precyzyjnego celowania i lokalizacji. Mozna zatem



stwierdzié¢, ze najwiekszg role we wspbtczesnych dziataniach
wojennych odgrywa komunikacja komputerowa, ktérej bezposSrednim
celem jest catkowite usuniecie zoinierzy z nowoczesnego pola
bitwy. Nie oznacza to jednak, ze cyberwojna nie ma z
klasycznym konfliktem zbrojnym nic wspdlnego. W przypadku
cyberwojny, tak jak w przypadku klasycznego starcia wojsk
wystepuja strony konfliktu i walczgcy ze soba zoinierze.
Obecnie mozemy wyréznic¢ cztery kraje bedgce hegemonami na
nowoczesnym polu bitwy, sg to: USA, Chiny, Rosja oraz Izrael.”
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