Hakerzy z Chin szpieguja
amerykanska prase

2 lutego 2013

Chinscy hakerzy atakowali systemy informatyczne gazet, aby
wykrada¢ pliki zwigzane z przygotowywanymi materiatami -
twierdzg ,New York Times” oraz ,Wall Street Journal”. Innego
zdania sg oczywisScie wtadze Chin, ktdére mdéwig o nieostroznym
przedstawianiu powaznych zarzutodw.

»New York Times” poinformowat, ze hakerzy z Chin na
przestrzeni ostatnich czterech miesiecy penetrowali jego
systemy informatyczne. Zdaniem gazety miato to zwigzek z
badaniem przez dziennikarzy fortuny zgromadzonej przez rodzine
Wen Jiabao, jednego z czotowych chinskich politykow.

Chinscy hakerzy mieli wykrada¢ hasta dziennikarzy, aby w
systemie informatycznym ,New York Times” szuka¢ plikow
zwigzanych ze sprawg Wen Jiabao. Informatycy wynajeci przez
gazete stwierdzili, ze atak byt prowadzony przy pomocy
komputeréw chinskich uczelni uzywanych juz wczesniej do atakow
przeciwko kontrahentom armii USA. W atakach miaty tez bra¢
udziat komputery wuczelni amerykanskich, na ktdérych
zainstalowano z*osliwe oprogramowanie powigzane z chinskimi
hakerami.

Mimo to gazeta twierdzi, ze nie wyciekty zadne wrazliwe dane
jej klientdéw Llub innych oséb powigzanych z gazetg, a
przynajmniej nic na to nie wskazuje.

0 sprawie pisze réwniez ,Wall Street Journal”, ktéry nadaje
sprawie jeszcze wiekszy zasieg.

JWall Street Journal” wie od swoich anonimowych Zrdédet, ze
chinscy hakerzy powigzani z armig tego kraju przeprowadzajg
szerzej zakrojong akcje cyberatakdw na systemy amerykanskich
medidw. Chodzi tu o systemy stuzgce do gromadzenia informacji.
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Dzieki temu hakerzy mogg miel dostep m.in. do danych o
zrdédtach dziennikarskich i artykut*ach czekajgcych na
opublikowanie.

tatwo sobie wyobrazié¢, po co Chiny miatyby robi¢ co$ takiego.
W kraju tym mozna odpowiedzieé¢ za przekazywanie prasie
niektérych informacji. Reporterzy pracujacy w Chinach od dawna
podejrzewali, ze sa nadzorowani przez wtadze. Prowadzenie
podobnego nadzoru poza granicami Chin bytoby bardziej
niepokojace.

Oczywiscie to nie wystarczy, by co$ Chinom zarzucit.
Przedstawiciele <chinskich wtadz stanowczo zaprzeczaja
doniesieniom prasy. Ich zdaniem gazety w sposdéb bardzo
nieodpowiedzialny potaczyty cyberprzestepstwa z Chinami, a
chinskie prawo przewiduje kary za takie czyny.

W tej sprawie jeszcze jedna strona poczuta sie urazona — firma
Symantec, z ktdrej oprogramowania antywirusowego korzystat
~New York Times”. To oprogramowanie nie zapewnito gazecie
wystarczajgcej ochrony.

Przedstawiciele Symantec wydali oSwiadczenie, w Kktdérym
przypomnieli, ze zaden program antywirusowy nie zapewnia 100%
ochrony przed zagrozeniami. Zdaniem Symanteca konieczne s3
,kompleksowe rozwigzania”. To osSwiadczenie jest do$¢ ciekawe,
bo producenci antywiruséw z reguty nie lubig méwié¢ o tym, ze
ich oprogramowanie zdaje egzamin tylko w przypadku juz znanych
zagrozen.

Cata sprawe na chwile obecng trudno ocenié¢, bo mamy tylko
doniesienia medidw i liczne do nich komentarze. Obserwujac to
z boku, *atwo jednak zauwazy¢, ze sprawa wywotuje naprawde
wiele szumu.

Historie robakdéw takich, jak Stuxnet, kaza nam sadzic, ze w
przysztosci wiecej bedzie podobnych oskarzen o cyberataki na
zlecenie rzgdow.



Opracowanie: Marcin Maj
Na podstawie: New York Times, Wall Street Journal
Zrédto: Dziennik Internautdw



http://www.di.com.pl

