Hakerzy wykradli projekty
internetowe FSB

23 lipca 2019

Rosyjska Federalna Stuzba BezpieczenAstwa (FSB) przyznata, ze
hakerzy uzyskali dostep do jej specjalnych projektéow
internetowych. Cyberprzestepcy wtamali sie do sieci
wsplitpracujgcej z FSB moskiewskiej firmy SyTech i ukradli 7,5
terabajta danych.

Jak informujg media, hakerzy dziatajgcy pod pseudonimem Ovl1ru$
zastgpili strone gtdéwng SyTechu memem Yoba Face. W rosyjskim
internecie mem ten symbolizuje brak szacunku dla FSB. Ovlru$
przekazali ukradzione dane znanej w Rosji grupie hakerskiej
Digital Revolution. Do wtamania miato dojs¢ 13 lipca.

Hakerzy ujawnili liczne projekty prowadzone przez SyTech wraz
z nazwiskami menedzerdw je nadzorujacych. Na przyktad projekty
»Nautilus” i ,Nautilus-S” ,wydaja sie by¢ prdébg wykorzystania
medidw spotecznosciowych do pozyskania danych oraz
zidentyfikowaniu Rosjan taczgcych sie z internetem za
posrednictwem Tor”. Inny interesujacy projekt to ,Mentor”,
ktéorego celem uzyskanie informacji z rosyjskich firm. Z kolei
w ramach projektow ,Hope” i ,Tax-3"” powstajg narzedzia
pozwalajgce stuzbom specjalnym na odtgczanie rosyjskiego
internetu od Swiatowej sieci.

Jak twierdzg dziennikarze BBC Russia, firma SyTech
wspotpracuje z 16. Dyrektoriatem FSB, Jednostkg Wojskowa
71330. Jesli to prawda, ma ona zwigzki z grupg, ktoéra
przeprowadzita w 2015 roku cyberatak na ukrainski wywiad.

Niedawno prezydent Putin zaakceptowat plan, ktdorego celem jest
upewnienie sie, ze rosyjski internet bedzie w stanie dziatad
oddzielnie od reszty ogélnosSwiatowej sieci. Plan zaktada, ze
Rosja bedzie posiadata alternatywny system DNS. Zdaniem
Forbesa moze on zosta¢ wprowadzony w zycie, gdy Kreml uzna, ze
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odtgczenie Rosji od reszty Swiata jest korzystne. W takich
sytuacji rosyjscy dostawcy internetu zostaliby przetgczeni na
wewnetrzny rosyjski DNS.
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