Hakerzy wykradli dane firmy
od podpisu kwalifikowanego

17 stycznia 2025

W ostatnich dniach doszto do powaznego cyberataku na
infrastrukture EuroCert, jednego z czotowych dostawcow
podpisdéw kwalifikowanych w Polsce. Firma padta ofiarg ataku
ransomware, w wyniku ktérego wyciekty nie tylko wrazliwe dane
osobowe klientéw, kontrahentdéw oraz pracownikéw spdétki, ale
takze wizerunki.

Wedtug informacji przekazanych przez firme skala wycieku moze
by¢ znaczgca. Przestepcy twierdzg, ze przejeli okoto 65 GB
danych.

Wéréd wykradzionych informacji znalazty sie szczegdlnie
wrazliwe dane, takie jak numery PESEL, serie i numery dowodéw
osobistych, dane uwierzytelniajagce (nazwy uzytkownikéw i
hasta), a takze wizerunki osob. Dodatkowo przejete zostaty
skany dokumentdéw zawierajgce wzory podpisow.

EuroCert poinformowat o wycieku odpowiednie stuzby. Zgtoszenie
trafito do Policji, CERT Polska oraz Prezesa Urzedu Ochrony
Danych Osobowych. Ze wzgledu na wysokie ryzyko naruszenia praw
i wolnosci oséb, ktdérych dane wyciekty, firma rozpoczeta
proces informowania poszkodowanych klientéw.

Sytuacja jest tym powazniejsza, ze grupa przestepcza
odpowiedzialna za atak zapowiedziata publikacje wykradzionych
danych w darknecie. Czes¢ informacji zostata juz opublikowana
jako ,prébka”. Jak pisze portal niebezpiecznik.pl, wida¢ m.in.
umowy z subskrybentami zawierajgce wrazliwe dane czy tez skany
roznych dokumentdéw ze wzorami podpisodw.

Warto zaznaczy¢, ze ta sama grupa cyberprzestepcOw ma na
koncie ataki na firmy z branzy analitycznej, finansowej 1
budowlanej na catym Swiecie, w tym na polski oddzia* Scanii.
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Ministerstwo cyfryzacji zaleca zachowanie szczegdlnej
ostroznosci i ,zwiekszenie czujnosci wobec otrzymywanych
wiadomosci i potaczen telefonicznych oraz doktadng weryfikacje
nadawcow wszelkich komunikatéow”. Zwrdécono rdéwniez uwage, ze
waznym elementem ochrony jest zastrzezenie numeru PESEL, ktdre
mozna przeprowadzi¢ za pomocq aplikacji mObywatel.

EuroCert dziat*a na rynku od 2012 roku i jest jednag z pieciu
firm w Polsce, ktdéra sSwiadczy kwalifikowane ustugi zaufania na
podstawie statusu przyznanego jej przez Narodowe Centrum
Certyfikacji NBP, o czym firma pisze w swoich mediach
spotecznosciowych. Oferuje ona m.in. elektroniczne podpisy,
pieczecie 1 znaczniki czasu. Dostarcza ustugi na terenie
catego kraju w sprzedazy bezposSredniej, sprzedazy online, a
takze poprzez sie¢ blisko 400 autoryzowanych partnerdéw. W
gronie jej klientdéw znajdujg sie podmioty publiczne i firmy,
m.in.: Miasto Stoteczne Warszawa, Polskie Koleje Panstwowe,
Poczta Polska, Scania, Warbud, IBM, UNIQA.
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