
Hakerzy  wykradli  dane  DNA
milionów klientów 23 and Me
7 grudnia 2023
Po  początkowym  twierdzeniu,  że  hakerzy  uzyskali  dostęp  do
danych osobowych 14 000 klientów, firma 23 and Me, zajmująca
się  testami  genetycznymi,  przyznaje  teraz,  że  liczba
wykradzionych  danych  użytkowników  jest  w  rzeczywistości
znacznie wyższa i wynosi 6,9 miliona. Stanowi to prawie połowę
ich bazy klientów, która wynosi łącznie 14 milionów.

Według  oświadczenia  firmy  naruszenie  dotknęło  5,5  miliona
użytkowników 23andMe, którzy włączyli funkcję DNA Relatives,
która pozwala na dopasowywanie członków do osób o podobnej
budowie genetycznej. W międzyczasie uzyskano dostęp do drzew
genealogicznych kolejnych 1,4 miliona osób.

Oprócz zbierania DNA od ludzi firma na masową skalę oszukuje
klientów. Poniżej film o jaszczurce, która po badaniu DNA
okazała się w 50% Żydem.

Problemy  z  bezpieczeństwem  witryny  sięgają  co  najmniej
października, kiedy potwierdzono, że informacje należące do
jej użytkowników są sprzedawane w dark webie. Wkrótce potem
ogłoszono, że badane są twierdzenia hakerów, że wyciekły 4
miliony profili genetycznych niektórych z najbogatszych osób w
USA i Europie Zachodniej.

Aby  udowodnić,  że  włamano  się  na  konta,  jeden  z  hakerów
opublikował dane miliona użytkowników pochodzenia żydowskiego
aszkenazyjskiego i 100 000 użytkowników z Chin.

Niektóre dane ujawnione w ostatnim ataku obejmowały nazwiska,
ilość  DNA  współdzielonego  z  innymi  użytkownikami,  raporty
dotyczące  przodków,  przewidywane  relacje  ludzi  z  innymi
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ludźmi,  miejsca  urodzenia  przodków,  zdjęcia  profilowe,
informacje o rodzinie, nazwiska oraz lokalizacje, które sami
podali.

Firma  twierdzi,  że  jest  obecnie  w  trakcie  powiadamiania
wszystkich  użytkowników  dotkniętych  atakiem.  Wydali  także
ostrzeżenia dla swoich użytkowników, aby tworzyli nowe hasła.
Ponadto  wdrożyli  uwierzytelnianie  dwuetapowe  dla  wszystkich
użytkowników;  w  przeszłości  ten  dodatkowy  środek
bezpieczeństwa  był  opcjonalny.
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