Hakerzy wykradli certyfikaty
bezpieczenstwa

25 marca 2011

15 marca spotecznos¢ internetowa otrzymata potezny cios.
Haker, ktdérego $lady prowadzga do Iranu, wykradt certyfikaty
SSL kilku bardziej popularnych serwisdéw internetowych, do
ktorych nalezg miedzy innymi strony logowania poczty Google,
Microsoftu i Yahoo. Haker ztamat zabezpieczenia Comodo Group,
ktore specjalizuje sie w wystawianiu certyfikatéw i w wyniku
ataku posiada mozliwos$¢ podszycia sie pod szesé¢ domen:
mail.google.com, www.google.com, login.yahoo.com,
login.skype.com, addons.mozilla.org oraz login.live.com.

Sytuacja jest o tyle groZzna, ze osoba ktdéra dokonata ataku
jest w stanie uruchomié¢ podrdébki stron, ktdére bedg przez
przegladarki widziane jako oryginaty. Haker ma mozliwos$¢
przekierowa¢ na swojg maszyne transfer przeznaczony do sieci
Skype, Google, czy Yahoo. Dziatanie takie moze miec miejsce na
lokalnej sieci Wi-Fi, ale takze pozwala na globalne przejecie
ruchu w sieci. Kiedy juz mu sie to uda, atakujacy moze przejac
login i has*o ofiary lub zacza¢ podglagdad sesje uzytkownika.

Prezes Comodo, Melih Abdulhayoglu, nazywa wtamanie
cybernetyczng wersjg atakéw terrorystycznych na World Trade
Center i dodaje, ze haker byt $Swietnie przygotowany do
wtamania. W momencie kiedy udat*o mu sie zalogowa¢ do systemu,
miat juz gotowg liste rzeczy, ktore natychmiast zaczat
§ciggac. Co wiecej, do listy zaufanych certyfikatéw dodat swdj
wtasny, prowadzacy do jego domeny, ktdéry nazwat ,Globalne
Zaufanie”. Abdulhayoglu zaznacza, ze wtamanie nosi wszystkie
znamiona ataku sponsorowanego przez przez kraj lub
przedsiebiorstwo. Prezes Comodo ttumaczy to w taki sposéb:
,Jesli spojrzy sie na skradzione domeny, widaé¢, ze kazda z
nich ma zwigzek z komunikacjg. Certyfikaty same w sobie s3a
praktycznie bezuzyteczne, jezeli nie ma sie dostepu do
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infrastruktury DNS, a jedynie kraje i duze firmy majg dostep
do takiej infrastruktury.”

Mimo ze prezes zaznacza, ze atak mdégt pochodzié¢ skagdkolwiek,
to zostat on przeprowadzony przez iranskie serwery proxy, co
czyni wg. Abdulhayoglu z iranskiego rezimu oczywistego
podejrzanego. Préby testowania skradzionego certyfikatu Yahoo
na iranskim IP zdajg sie potwierdza¢ te podejrzenia.

Mozilla, Google i Microsoft wydaty poprawki, ktdére odrzucaja
skradzione certyfikaty, wiec pobranie najnowszej wersji
przeglagdarki i jej aktualizacja jest bardzo wskazana jezeli
ktos nie chce, aby jego konta wpadty w niepowolane rece.
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