Hakerzy wtamali sie do 12
norweskich ministerstw

28 lipca 2023

Niezidentyfikowani hakerzy wykorzystali luke dnia zerowego w
oprogramowaniu Ivanti do scentralizowanego zarzgdzania
firmowymi wurzadzeniami mobilnymi 1 z powodzeniem
przeprowadzili cyberatak na zasoby dwunastu norweskich agencji
rzgdowych. Twdrcy oprogramowania naprawili b%*ad, ale zasoby
kilku tysiecy innych organizacji moga pozostal zagrozone.

Norweska Organizacja ds. BezpieczehAstwa i Ustug (DSS)
poinformowata, ze atak zhakowa* platformy informatyczne
wykorzystywane przez dwanascie ministerstw. Ich nazw nie
podano, ale resort dodat, ze incydent nie wptyngt na zasoby
kancelarii premiera, a takze ministerstw obrony,
sprawiedliwo$ci i spraw zagranicznych. DSS poinformowato
rowniez, ze cyberatak byt mozliwy z powodu ,nieznanej
wczes$niej luki w oprogramowaniu jednego z dostawcow”. Norweski
Urzad ds. Bezpieczenstwa Narodowego (NSM) dodat nastepnie, ze
jest to luka w Ivanti Endpoint Manager Mobile (EPMM, wczesniej
znana jako MobilelIron Core).

Ivanti EPMM umozliwia autoryzowanym uzytkownikom i urzadzeniom
dostep do sieci korporacyjnych i rzagdowych. Luka
CVE-2023-35078 umozliwia ominiecie procedury uwierzytelniania
i dotyczy wszystkich obstugiwanych i nieobstugiwanych wersji
programu wdrozonych przed jej wykryciem. Po wykorzystaniu luka
umozliwia kazdemu zdalny dostep do danych osobowych
uzytkownikéw urzadzen mobilnych (nazwiska, numery telefonéw i
inne dane), a takze wprowadzanie zmian na zhakowanym serwerze.
Amerykanska Agencja ds. Cyberbezpieczenstwa i Ochrony
Infrastruktury (CISA) wyjasnita réwniez, ze luka umozliwia
atakujgcym tworzenie kont z uprawnieniami administracyjnymi w
zaatakowanych systemach i wprowadzanie zmian w platformie.
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Dyrektor ds. bezpieczenstwa Ivanti, Daniel Spicer, powiedziat,
ze firma niezwtocznie wyda*a aktualizacje oprogramowania, aby
naprawi¢ luke, i skontaktowata sie z klientami, aby poméc im
zainstalowa¢ aktualizacje. Zapewnit rodwniez, ze firma
.potwierdzita swoje zaangazowanie w dostarczanie i wspieranie
bezpiecznych produktéw poprzez stosowanie odpowiedzialnych
protokotdéw ujawniania informacji”. Jednak firma Ivanti ukryta
szczegbtowe informacje o luce, ktdéra zostata oceniona 10 na
10, za ,paywallem” — dostep do bazy wiedzy wymaga konta
klienta, jak okreslono w zasobie TechCrunch.

Prawdziwa skala incydentu jest nadal nieznana. Wedtug serwisu
wyszukiwania Shodan w Internecie dostepnych jest obecnie ponad
2900 portali Ivanti MobileIron, z ktérych wiekszo$¢ nalezy do
klientow amerykanskich.
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