Hakerzy ukradli prawie 26
milionow danych logowania

15 czerwca 2021

Wedtug dostawcy cyberbezpieczenstwa NordLocker hakerzy
uzywajgcy niestandardowego szkodliwego oprogramowania typu
trojan ukradli prawie 26 milionéw danych logowania — e-maili
lub nazw uzytkownika i powigzanych haset — z prawie miliona
stron internetowych w ciggu dwéch lat, w tym z Amazona,
Facebooka i Twittera.

Wedtug badan przeprowadzonych przez NordLocker we wspotpracy z
firmg zewnetrzng specjalizujgcg sie w naruszaniu danych,
ztosliwe oprogramowanie przenikneto do ponad 3 miliondw
komputeréw z systemem Windows w latach 2018-2020, przy czym
cyberprzestepcy pozyskali okot*o 1,2 terabajtéw danych
osobowych. 26 miliondéw skradzionych danych 1logowania
pochodzito z dwunastu réznych typdéw stron internetowych, w tym
medidw spotecznos$ciowych, gier online i ustug e-mail. Byty
wsrod nich takie marki jak Google (1,54 mln), Facebook (1,47
mln), Amazon (0,21 mln), Apple (0,13 mln), Netflix (0,17 mln)
i PayPal (0,15 mln).

Oprécz danych logowania skradzione dane obejmujg 1,1 miliona
unikalnych adreséw e-mail, ponad 2 miliardy plikéw cookie i
6,6 miliona plikdéw, ktdre uzytkownicy przechowywali na swoich
komputerach stacjonarnych i w folderach pobierania. Skradzione
pliki cookie, ktdre w niektorych przypadkach moga umozliwiad
dostep do kont online ofiary, zostaty podzielone na piec grup:
rynek online, gry online, witryna do udostepniania plikow,
media spotecznoSciowe 1 ustugi przesytania strumieniowego
wideo. Miliardy skradzionych ciasteczek byty powigzane z
takimi serwisami jak YouTube (17,1 mln), Facebook (8,1 mln),
Twitter (5,2 mln), Amazon (3,5 mln), MediaFire (3,2 mln) 1
eBay (2 mln).
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Szkodliwe oprogramowanie atakowato gtdéwnie przegladarki
internetowe w celu kradziezy danych, przy czym trzy najwieksze
zrodta oprogramowania dla skradzionych wiadomo$ci e-mail/nazw
uzytkownika oraz haset to Google Chrome (19,4 mln), Mozilla
FireFox (3,3 mln) i Opera (2 mln). Oprécz kradziezy plikéw
oprogramowanie wykonywato réwniez zrzuty ekranu zainfekowanych
komputeréw i zdje¢ za pomocg kamery internetowej. Szkodliwe
oprogramowanie byto przesytane za posrednictwem poczty e-mail
1 pirackiego oprogramowania, w tym nielegalnych wersji Adobe
Photoshop 2018 i szeregu zkrakowanych gier.
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