Haker przejmowat kontrole nad
samolotami
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Zatrzymany przez FBI ekspert ds. bezpieczenAstwa przyznat, ze
okoto 20 razy wtamywat sie do systemu komputerowego lecacego
samolotu pasazerskiego, a raz wydawat polecenia jednemu z
silnikéw. Chris Roberts zostat zatrzymany w kwietniu po tym,
jak na ,Twitterze” chwalit sie wtamaniem do systemu
informatycznego samolotu, ktérym podrdézowat. FBI uzyskato
sadowy nakaz przeszukania i prowadzi $ledztwo, ktdére moze
zakonczy¢ sie postawieniem Robertsowi zarzutéw o przestepstwa
komputerowe.

Z dokumentow, ktdére juz trafity do sadu, dowiadujemy sie, ze
Roberts powiedziat $ledczym, iz w latach 2011-2014 latat
samolotami i 15-20 razy wtamat sie do ich systeméw
komputeerowych. Stwierdzit, tez, ze w jednym przypadku wydat
jednemu z silnikdéw polecenie wznoszenia, co skutkowato
obracaniem sie samolotu w czasie lotu. Roberts miat tez
zdradzi¢, ze zna luki w systemach trzech typéw samolotdw
Boeinga i jednym typie Airbusa. Wtaman miat dokonywac za
pomocg poktadowych systeméw rozrywkowych autorstwa firm Thales
i Panasonic.

Roberts przyznat, ze wykorzystywat zmodyfikowany kabel
Ethernet, dzieki ktdéremu podtaczat swdj laptop do skrzynki pod
siedzeniem pasazera. Skrzynka ta kontroluje poktadowy system
rozrywkowy. Ekspert mégt jag wykorzysta¢ do wtamania sie do
systemu sterowania maszyng.

0 dziatalnosci Robertsa FBI zostat*o poinformowane 15 kwietnia
przez United Airlines. To pracownicy tej firmy zauwazyli, jak
na Twitterze chwali sie on, ze podczas lotdéw z Denver do
Chicago, a po6zniej z Chicago do Syracuse wtamywat sie do
systemow samolotowych oraz ze miat mozliwo$¢ awaryjnego
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uruchomienia masek tlenowych pasazerdéw. Agenci FBI dotarli do
samolotu, ktorym Roberts podrdozowat z Denver do Chicago i
rzeczywiscie znalezli w nim slady wtamania zaréwno do
skrzynki, jak i do systemdéw komputerowych. Fizyczne slady
wtamah nosita zardéwno skrzynka fotela, na ktdérym siedziat
Roberts, jak i skrzynka z siedzenia przed nim. FBI przejeto
sprzet komputerowy Robertsa. Na klipsie USB znaleziono grozny
szkodliwy kod.

Boeing wyklucza, by do jego systemdéw mozna byto sie wktamac.
Firma zapewnia, ze system rozrywki jest odizolowany od innych
systeméw komputerowych. Airbus nie ustosunkowat* sie do
doniesien o dzia*alnosci Robertsa.
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