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Google Sledzi Cie niemal
wszedzie

26 maja 2016

Metody $ledzenia internautéw bez ciasteczek nie tylko znajduja
zastosowanie w praktyce, ale takze stajg sie bardziej
réznorodne. To tylko jeden z ciekawych wnioskéw z badan na
temat Sledzenia, ktdére przeprowadzili badacze z Princeton
University.

Sledzenie internautéw to fascynujgce zagadnienie. Niby wszyscy
wiemy o ciasteczkach i innych metodach Sledzenia, ale od czasu
kto$ ujawnia jakies liczby lub odkrycia i nagle jestesSmy
zdziwieni. 0jej! To juz do tego doszto?

Teraz znéw mozemy sie zdziwié¢, bo naukowcy z Princeton
University opublikowali wyniki szeroko zakrojonych badan na
temat Sledzenia w sieci. Pod lupe badaczy trafit milion stron
internetowych, a na kazdej z nich dokonano 15 pomiardw.

Badano m.in. Sledzenie za pomocag ciasteczek, ale takze
Sledzenie bezciasteczkowe (za pomocta tzw. fingerprintingu),
dziatanie narzedzi prywatnos$ci w przeglagdarkach oraz
wymienianie sie danymi o ruchu pomiedzy réznymi stronami
(cookie syncing). Pomiardéw na stronach dokonywano za pomocg
otwartego i juz wczesniej wyprdébowanego narzedzia OpenWPM.

Jedno z ciekawszych ustalen badaczy dotyczy firmy Google.
Niejedna osoba sgdzi, ze Google $ledzi nas caty czas, ale
badacze z Princeton University obiektywnie to potwierdzili. Az
70% z miliona najpopularniejszych stron korzysta z Google
Analytics. Dodatkowo 50% stron korzysta z DoubleClick, ktora
przeciez jest ustugg Google.

Badacze ustalili tez, ze interesujgca jest struktura podmiotdw
zajmujgcych sie Sledzeniem. Tworzy ona ,ogon” dtugi ale
cienki. tgczna liczba ,podmiotdédw trzecich” $ledzgcych nas na
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réznych stronach internetowych to 81 tysiecy, ale tylko 123
podmioty z tych 81 tysiecy sg obecne na wiecej niz 1% stron.
Tylko Google, Facebook i Twitter naleza do podmiotdéw, ktdre sg
obecne na wiecej niz 10% stron. Moze to by¢ niepokojace bo
oznacza to, ze naprawde istniejg podmioty Sledzace nas
wyjgtkowo czesto. Z drugiej strony naukowcy zauwazaja, ze
jesli opinia publiczna bedzie wptywaé¢ na te najwieksze
podmioty, moze to naprawde co$ zmienié¢ w praktykach $ledzenia.
Twércom narzedzi do ochrony prywatnosci tez jest woéwczas
tatwiej.

Poza tym badacze z Princeton badali ,bezciasteczkowe” metody
$ledzenia, ktdére sa o tyle kontrowersyjne, ze uzytkownik nie
moze przed nimi uciec (a przynajmniej nie tak tatwo jak przed
ciasteczkami). Te metody czesto okresla sie mianem
»fingerprinting”, a chyba najbardziej znany jest canvas
fingerprinting. MoOwigc najpros$ciej metoda polega na tym, ze
przegladarka uzytkownika rysuje niewidoczny obrazek, a kazde
urzadzenie narysuje go nieco inaczej.

Warto wiedzieé¢, ze fingerprinting obejmuje dzis tez inne
metody jak AudioContext fingerprinting albo WebRTC
fingerprinting. Pierwsza z tych dwoch metod wykorzystuje
spos8b przetwarzania dZwieku przez przegladarke aby zrobid
§lad konkretnego urzgdzenia. Badacze ustalili, ze Canvas
fingerprinting byt stosowany przez ponad 14 tys. stron.
Fingerprinting oparty o audio byt stosowany na 67 stronach.
Badacze podkreslaja, ze skuteczno$¢ tej drugiej metody wymaga
jeszcze dodatkowych badan.

Powyzsze ustalenia powinny by¢ istotnym sygnatem dla
internautéw i regulatordow zasad ochrony danych. Kilka lat temu
dyskutowano o ciasteczkach i efektem tych dyskusji byty zmiany
w prawie, a takze inicjatywa Do Not Track dotyczgca
przegladarek. Nawet jesli ta inicjatywa nie osiggneta tego co
powinna to jednak przyczynita sie do poruszenia tematu
ciasteczek w mediach i do zwiekszenia sSwiadomos$ci ,zwyktych
uzytkownikéw” w zakresie Sledzenia.



W marcu tego roku Dziennik Internautéw pisat o operatorze
ukaranym w USA za tzw. superciasteczka. Byt to ciekawy
przyktad reakcji wtadz na nowatorskie, niekontrolowane metody
Sledzenia. Niestety jednoczesSnie ta sprawa ukazata jak duze
moze by¢ opdéznienie w reakcji organéw panstwa na tego typu
zdarzenia. Operator zostat* ukarany za co$, co miato miejsce
jeszcze w roku 2014.

Warto zaznaczty¢, ze unijne organy ochrony danych juz
przygladaty sie S$ledzeniu bez ciasteczek. Zdaniem regulatoréw
nalezatoby rozciggng¢ zasady dotyczgce ciasteczek na inne
technologie Sledzenia. Taka propozycja znalazta sie w opinii
przygotowanej przez Grupe Roboczg Artykutu 29, o czym
pisaliémy o tym w tek$cie pt. Sledzenie internautéw bez
ciasteczek tez powinno wymagaC ich zgody.
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