Google, Microsoft, Facebook
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5 lutego 2014

Wtadze USA w tajemnicy pytaty o dane dotyczgce dziesigtek
tysiecy kont w wustugach Yahoo, Google, Facebooka czy
Microsoftu. Do tej pory firmy nie mogty informowa¢ o tych
zapytaniach, ale to sie powoli zmienia.

Niemal wszyscy wiedzg, ze firmy takiej jak Google czy Facebook
publikujg swoje ,raporty przejrzystosci” tzn. informujag o tym,
ile razy wtadze danego panstwa zwracaty sie do nich po dane
dotyczace uzytkownikow.

Niestety raporty przejrzystosci dotyczace USA od poczatku byty
niekompletne. Firmy nie mogty informowac¢ o tym, ze stuzby
federalne i wywiad zwracaty sie do nich po dane na podstawie
ustawy Foreign Intelligence Surveillance Act (FISA). Dzieki
tej ustawie dziata szczegdélny sad o nazwie FISC. Nakazy przez
niego wydawane sg do tego stopnia tajne, ze nikt poza wtadzami
1 zainteresowang firmg nie wie nawet o fakcie ich wydania.
Zatem nie tylko tres$¢ nakazéw FISC jest niejasna, ale nawet
ukrywa sie fakt, ze jakikolwiek nakaz zostat wydany.

Te niedostatki w raportach przejrzystosci zaczety firmom
przeszkadza¢, gdy Swiat ustyszat o Edwardzie Snowdenie. Nagle
wszyscy sobie uswiadomili, ze istnieje jakas sekretna
wspétpraca firm i rzadu. Niestety firmy takie jak Google czy
Facebook nie mogty w zaden sposdb poinformowad¢ o skali tej
wspOipracy. Dlatego juz w czerwcu tego roku firmy wspdlnie
zwrécity sie do rzadu o odtajnienie informacji na temat liczby
nakazéw wydawanych w oparciu o FISA.

Widoczne efekty tych staran widzimy dopiero teraz. Departament
Sprawiedliwosci USA zgodzit sie na ujawnienie przyblizonych
informacji o liczbie nakazéw FISA, okreslajacych jedynie
pewien przedziat liczbowy. Te przyblizone informacje mogg by¢
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publikowane po odczekaniu szeSciu miesiecy.

Wczoraj firmy Google, Facebook, Yahoo, Microsoft oraz LinkedIn
skorzystaty po raz pierwszy z prawa do opublikowania
informacji o liczbie nakazéw. Ponizej krotkie podsumowanie ich
raportow.

— Google w I poétroczu roku 2013 przekazato wtadzom informacje
dotyczace od 9000 do 9999 kont, podczas gdy w II pétroczu 2012
przekazano informacje dotyczgce 12000-12999 kont (zob. wiecej
informacji na stronie Google)

— Facebook w I poédtroczu 2013 przekazat dane dotyczgce
5000-5999 kont. W II pdiroczu 2012 nakazy objety 4000-4999
kont (wiecej na stronie Facebooka).

— Microsoft w I pdétroczu roku 2013 przekazat dane dotyczagce
15000-15999 kont. W II pdétroczu 2012 nakazy objety 16000-16999
kont (zob. dane na stronie Microsoft).

— Yahoo w I pétroczu roku 2013 przekazato dane dotyczace
30000-30999 kont (zob. wpis na stronie Yahoo).

— LinkedIn przekazat dane dotyczgce dotyczgce 0-249 kont (zob.
wpis na stronie LinkedIn).

Powyzsze dane sg bardzo ogdélne, ale jednak pozwalajag na
wyciggniecie ciekawych wnioskoéw.

Okazuje sie, ze Yahoo jest dos$¢ intensywnie wykorzystywana do
inwigilacji, nawet intensywniej niz Google. Microsoft okazuje
sie dla stuzb federalnych wazniejszym Zrédtem informacji niz
Facebook. Liczba zapytan do Google najpierw rosta, ale
ostatnio spadta.

Zarowno firmy jak i obroncy prywatnosci méwiag teraz jedna
rzecz — to dobry pierwszy krok. Powyzsze liczby daja bardzo
ogdolne wyobrazenie o skali tej najbardziej sekretnej
inwigilacji, ale tak naprawde wcigz wiemy mato. Obywatele beda
oczekiwa¢ kolejnych krokéw.



Firmy tez bedg na to naciskaé¢, bo dla nich stowo
,Przejrzystosc¢” ma znaczenie biznesowe. Jakakolwiek wspoitpraca
z wtadzami mniej im zaszkodzi jes$li jest jawna. Plotki,
niedopowiedzenia i domysty beda tylko szkodzi¢ wizerunkowi ich
ustug.
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