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Mozilla i Microsoft zrezygnowaty z certyfikatéw firmy TrustCor
Systems po tym, jak ,Washington Post” ujawnit powigzania firmy
z kontrahentami rzgdowymi specjalizujgcymi sie w
oprogramowaniu szpiegowskim. Oto, co pisze o tym gazeta..

Firma offshore, ktérej zaufaty najwieksze przegladarki
internetowe i inne firmy technologiczne, w kwestii poreczenia
za legalnos¢ stron internetowych, ma powigzania z
kontrahentami amerykanskich agencji wywiadowczych i organow
§cigania — donoszg analitycy bezpieczenstwa, dokumenty i
wywiady. Google Chrome, Apple Safari, non-profit Firefox i
inne pozwalajg firmie TrustCor Systems dziatad¢ jako tzw. root
certificate authority, czyli potezny punkt w infrastrukturze
internetowej, ktéry gwarantuje, ze strony internetowe nie sg
fatszywe, prowadzagc do nich wuzytkownikdéw w sposéb
bezproblemowy.

Panamskie dane rejestracyjne firmy pokazujg, ze ma ona
identyczny sktad funkcjonariuszy, przedstawicieli i partneréw,
jak producent oprogramowania szpiegowskiego zidentyfikowany w
tym roku jako oddziat firmy Packet Forensics z siedzibg w
Arizonie, ktdéra, jak pokazujg publiczne rejestry zaméwien i
dokumenty firmowe, sprzedawata wustugi przechwytywania
komunikacji amerykanskim agencjom rzgdowym przez ponad dekade.

Jeden z owych partnerdéw TrustCor ma takg samg nazwe jak spdtka
holdingowa zarzadzana przez Raymonda Saulino, ktoéory by%
cytowany w artykule ,Wired” z roku 2010 jako rzecznik Packet
Forensics. Saulino pojawit sie réwniez w roku 2021 jako osoba
kontaktowa innej firmy, Global Resource Systems, ktodra
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spowodowata spekulacje w Swiecie technologii, gdy na krétko
aktywowata i uruchomita ponad 100 miliondéw wczes$niej usSpionych
adreséw IP przypisanych dekady wcze$niej Pentagonowi.

Pentagon odzyskat cyfrowe terytorium miesigce pédZniej i
pozostaje niejasne, czego dotyczyt ten krétki transfer, ale
eksperci powiedzieli, ze aktywacja wspomnianych adreséw IP
mogta da¢ wojsku dostep do ogromnej iloSci ruchu internetowego
bez ujawniania, ze to rzad byt jego odbiorcga.

Pentagon nie odpowiedzia* na prosbe o komentarz w sprawie
TrustCor. Po opublikowaniu tej historii, cztonek zarzadu
TrustCor powiedziat, ze firma nie wspdtpracowata z zadnymi
rzgdowymi prosbami o informacje ani nie pomagata w
monitorowaniu klientdéw przez osoby trzecie w imieniu innych.
Mozilla zazadata bardziej szczegb6towych odpowiedzi i
stwierdzita, Zze moze odebra¢ TrustCorowi uprawnienia. Na kilka
minut przed odejsciem Trumpa z urzedu miliony usSpionych
adreséw IP Pentagonu ozyty.

Produkty TrustCor obejmujg ustuge poczty elektronicznej, ktoéra
twierdzi, ze jest szyfrowana end-to-end, cho¢ eksperci
konsultowani przez The Washington Post powiedzieli, ze
znalezli dowody podwazajgce takie twierdzenie. Wersja testowa
ustugi e-mail zawierata roéwniez oprogramowanie szpiegowskie
stworzone przez firme panamskg powigzang z Packet Forensics,
powiedzieli analitycy. Google nastepnie wykluczyt wszystkie
programy zawierajgce oOw kod spyware z jego sklepu z
aplikacjami.

Osoba obeznana z pracg Packet Forensics potwierdzita, ze
wykorzystata ona proces certyfikacji TrustCor i jej ustuge e-
mailowg, MsgSafe, do przechwytywania komunikacji 1 pomagania
rzgdowi USA w wytapywaniu oséb podejrzanych o terroryzm. ,Tak,
Packet Forensics to robi” — powiedziata ta osoba, wypowiadajac
sie pod warunkiem zachowania anonimowos$ci, w celu oméwienia
poufnych praktyk.
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Radca prawny Packet Forensics, Kathryn Tremel, powiedziata, ze
firma nie ma zadnych relacji biznesowych z TrustCor ale nie
chciata powiedzied czy miata je wczesniej. Najnowsze odkrycie
pokazuje, jak technologiczne i biznesowe zawitoSci
wewnetrznego funkcjonowania Internetu moga by¢ wykorzystywane
w zakresie, ktéry rzadko jest ujawniany.

Obawy dotyczgce gtdéwnych urzedéw certyfikacji pojawiaty sie
juz wczesniej.

W roku 2019, firma ochroniarska kontrolowana przez rzad
Zjednoczonych Emiratéw Arabskich, ktéra by*a znana jako
DarkMatter, ztozyta wniosek o podniesienie jej pozycji do top-
level root authority z poziomu intermediate authority o
mniejszej niezaleznos$ci. Stato sie to po doniesieniach o tym,
ze DarkMatter hakuje dysydentdéw, a nawet niektdérych
Amerykanéw; Mozilla odméwita jej uprawnien tzw. roota.

W roku 2015 Google wycofat uprawnienia root authority wobec
China Internet Network Information Center (CNNIC) po tym, jak
zezwolit on organowi posredniemu na wydawanie fat*szywych
certyfikatow dla stron Google. W przypadku Packet Forensics,
$lad papierowy doprowadzit do tego, ze zostat zidentyfikowany
przez ekspertéw dwukrotnie w tym roku. Firma, znana gtdwnie ze
sprzedazy organom wtadzy urzadzen przechwytujgcych i ustug
$ledzenia, ma za sobg cztery miesigce kontraktu z Pentagonem o
wartosci 4,6 mln dolaréw na ,przetwarzanie danych, hosting i
ustugi powigzane”.

We wczed$niejszej sprawie dotyczgcej spyware, badacze Joel
Reardon z University of Calgary i Serge Egelman z University
of California at Berkeley odkryli, ze panamska firma,
Measurement Systems, ptacita deweloperom za wtgczenie kodu do
roznych niewinnych aplikacji, aby nagrywa¢ i przesytac numery
telefondéw uzytkownikow, adresy e-mail i doktadne lokalizacje.
Oszacowano, ze aplikacje te zostaty pobrane ponad 60 miliondw
razy, w tym 10 miliondéw pobran muzutmanskich aplikacji
modlitewnych.
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Strona internetowa Measurement Systems zostata zarejestrowana
przez Vostrom Holdings, jak wynika z historycznych zapiséw
nazw domen. Vostrom ztozyt papiery w roku 2007, aby prowadzi¢
dziatalnos¢ gospodarcza jako Packet Forensics, jak podaja
rejestry stanu Virginia. Measurement Systems zostat
zarejestrowany w Wirginii przez Saulino, zgodnie z 1inng
dokumentacjg stanowag.

Po tym jak badacze podzielili sie swoimi odkryciami, Google
wyrzucit wszystkie aplikacje z kodem szpiegowskim ze swojego
sklepu Play. Tremel powiedziata, ze ,firma wczes$niej zwigzana
z Packet Forensics by*a klientem Measurement Systems w pewnym
momencie”, ale nie by*o zadnych udziatow wtasno$ciowych.

Kiedy Reardon 1 Egelman przyjrzeli sie blizej Vostromowi,
odkryli, ze zarejestrowat on domene TrustCor.co, ktéra
kierowata odwiedzajacych na gtéwng strone TrustCor. TrustCor
ma tego samego prezesa, przedstawicieli i partnerow spdétki
holdingowej wymienionych w panamskich rejestrach co
Measurement Systems.

Firma o tej samej nazwie, co jedna z firm holdingowych
stojgcych za TrustCor 1 Measurement Systems — Frigate Bay
Holdings, ztozyta w marcu tego roku dokumenty o rozwigzanie w
sekretariacie stanu w Wyoming, gdzie zostata utworzona.
Dokumenty zostaty podpisane przez Saulino, ktory wymienit swédj
tytut jako menedzer. Nie udato sie z nim skontaktowa¢ celem
uzyskania komentarza.

TrustCor wydat ponad 10 000 certyfikatow, wiele z nich dla
stron hostowanych u dostawcy ustug dynamicznych nazw domen o
nazwie No-IP, powiedzieli analitycy. Ustuga ta pozwala na
hostowanie stron z ciggle zmieniajgcymi sie adresami protokotu
internetowego. Poniewaz root authority jest tak potezny,
TrustCor moze rdéwniez da¢ innym prawo do wydawania
certyfikatéw.

Certyfikaty dla stron internetowych sg publicznie widoczne,
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wiec zte powinny zostad wczesSniej czy péZniej ujawnione. Jak
dotad nie by*o zadnych doniesien o tym, ze certyfikaty
TrustCor zostaty wykorzystane w niewtasSciwy sposéb, np.
poprzez reczenie za strony internetowe oszustéw. Badacze
spekulowali, ze system jest wykorzystywany tylko przeciwko
celom o wysokiej wartosci w krétkich oknach czasowych. Osoba
zaznajomiona z operacjami Packet Forensics potwierdzita, ze w
rzeczywistosci tak wtasnie byt on wykorzystywany. ,Maja te
pozycje ostatecznego zaufania, gdzie mogg wydawac¢ klucze
szyfrujgce dla kazdej dowolnej strony internetowej 1 kazdego
adresu e-mail” — powiedziat Egelman. ,To przerazajgce, ze robi
to jakas podejrzana prywatna firma”.

Strona dotyczgca kierownictwa spétki TrustCor wymienia
zaledwie dwéch mezczyzn, zidentyfikowanych jako
wspOtzatozyciele. Chociaz ta strona tego nie mowi, jeden z
nich zmart miesigce temu, a drugi profil LinkedIn méwi, ze
odszedt* jako gtdéwny oficer technologiczny w 2019 roku. Ten
cztowiek odméwit komentarza.

Strona internetowa wymienia numer telefonu kontaktowego w
Panamie, ktdéry zostat odtgczony, i jeden w Toronto, gdzie
wiadomo$¢ nie zostata zwrdcona po ponad tygodniu. Formularz
kontaktowy e-mail na stronie nie dziata. Fizyczny adres w
Toronto, podany w raporcie audytora, 371 Front St. West, jest
punktem odbioru poczty UPS Store.

TrustCor wprowadza kolejng warstwe tajemniczo$ci za sprawg
swojej zewnetrznej firmy audytorskiej. Zamiast skorzystac z
ustug duzej firmy ksiegowej, ktdra ocenia bezpieczenstwo firm
zajmujgcych sie infrastrukturg internetowg, TrustCor wybrat
firme o nazwie Princeton Audit Group, ktdéra podaje swdj adres
jako dom mieszkalny w Princeton, N.J.

W komentarzach we wtorek do listy e-mailowej dla deweloperdw
Mozilli, dyrektor wykonawczy TrustCor — Rachel McPherson
powiedziata, ze jej firma padta ofiarg ztozonych atakéw, ktdére
objety rejestracje firm o nazwach podobnych do nazwisk jej



udziatowcéw, by¢ moze w celu utatwienia zorganizowania
jakiego$ ataku phishingowego. Powiedziata, ze bedzie badacd,
dlaczego niektdre osoby zostaty wymienione jako
funkcjonariusze.

Opréocz kompetencji certyfikatéw TrustCor, firma oferuje to, co
rzekomo ma by¢ end-to-end szyfrowany e-mail, MsgSafe.io. Ale
badacze powiedzieli, ze e-mail nie jest zaszyfrowany 1 moze
by¢ odczytany przez firme, ktdéra wprowadzita go do réznych
grup obawiajacych sie nadzoru. https://www.msgsafe.io/

MsgSafe wychwalat swoje bezpieczenstwo wsrdod rdznych
potencjalnych klientéw, w tym zwolennikdéw Trumpa
zdenerwowanych tym, ze Parler zostat porzucony przez sklepy z
aplikacjami w styczniu 2021 roku, a takze przed uzytkownikami
szyfrowanej ustugi pocztowej Tutanota, ktdérzy zostali
zablokowani przy logowaniu sie do ustug Microsoftu. ,Stwlrz
swojg darmowg, szyfrowang poczte end-to-end juz dzis z ponad
40 domenami do wyboru, ktdre gwarantujg wspéiprace z Microsoft
Teams” — zatweetowata firma w sierpniu.

Reardon wystat prébne wiadomo$ci przez MsgSafe, ktdre okazaty
sie niezaszyfrowane podczas transmisji, co oznacza, ze MsgSafe
mégt je czyta¢ do woli. Egelman przeprowadzit ten sam test z
takim samym wynikiem.

Jon Callas, ekspert ds. kryptografii w Electronic Frontier
Foundation, réwniez przetestowat system na prosbe ,The Post” i
powiedziat, ze MsgSafe wygenerowat i przechowywat Kklucz
prywatny dla jego konta, tak ze mégt odszyfrowal wszystko, co
wystat. ,Klucz prywatny musi znajdowa¢ sie pod kontrolag danej
osoby, aby byt end-to-end” — wyjasnit Callas.

Packet Forensics po raz pierwszy zwrécit uwage rzecznikow
prywatnosci kilkanascie lat temu. W roku 2010, badacz Chris
Soghoian wzigt wudziat w konferencji branzowej zwanej
Wiretapper’s Ball i otrzymat broszure Packet Forensics
skierowang do klientdow z branzy organéw Scigania i agencji
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wywiadowczych. Broszura dotyczyta sprzetu, ktdéry miat pomdc
nabywcom w odczytywaniu ruchu internetowego, ktéry strony
uwazaty za bezpieczny. Cho¢ nie by*. ,Komunikacja IP dyktuje
potrzebe badania ruchu szyfrowanego na zyczenie” — czytamy w
broszurze, zgodnie z raportem w Wired, ktéry cytuje Saulino
jako rzecznika Packet Forensics. “Twoi $ledczy bedg zbierad
najcenniejsze dowody, podczas gdy uzytkownicy bedg sie tudzid
fatszywym poczuciem bezpieczenstwa, jakie daje szyfrowanie
stron internetowych, poczty elektronicznej lub VOIP” — czytamy
w broszurze. Publikacja informowata klientéw, ze mogg uzyd
klucza deszyfrujgcego dostarczonego przez nakaz sadowy Llub
“klucza podobnego”.

Badacze uwazali wéwczas, ze najprawdopodobniej skrzynka by%a
uzywana przy uzyciu certyfikatu wydanego przez urzad za
pienigdze lub na podstawie nakazu sgdowego, ktéry miatby
gwarantowa¢ prawdziwo$¢ witryny komunikacyjnej impostora. Nie
wywnioskowali, ze caty urzad certyfikacji sam w sobie moze by¢
zdyskredytowany.

Otrzymanie tytutu zaufanego urzedu certyfikacji wymaga czasu i
pieniedzy na infrastrukture oraz na audyt, ktdrego wymagaja
przeglagdarki — mowig eksperci. Kazda przegladarka ma nieco
inne wymagania. Jak chodzi o Firefoxa Mozilli, proces trwa dwa
lata i obejmuje crowdsourcing i bezposrednig weryfikacje, a
takze audyt. Ale wszystko to skupia sie zazwyczaj na
formalnych oSwiadczeniach dotyczgcych dziatan
technologicznych, a nie na sekretach dotyczacych wtasnosci i
zamiaréw. Osoba zaznajomiona z Packet Forensics powiedziata,
ze duze firmy technologiczne prawdopodobnie byty nieswiadomymi
uczestnikami spektaklu TrustCor: ,Wiekszos$¢ ludzi nie zwraca
na to uwagi”. ,Majgc wystarczajgco duzo pieniedzy, ty lub ja
mozemy sta¢ sie zaufanym gtdéwnym urzedem certyfikacji” -
powiedziat Daniel Schwalbe, wiceprezes ds. technologii w
firmie Sledzacej dane internetowe DomainTools.

Mozilla uznaje obecnie 169 urzeddéw certyfikacji, w tym trzy z
TrustCor.
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Przypadek sprawia, ze problemy z takim systemem, w ktdrym
najwazniejsze firmy technologiczne obdarzajg zaufaniem strony
trzecie posiadajgce wtasne agendy, nabierajg nowego znaczenia.
,Nie mozna uruchomic¢ zaufania, musi ono skad$ pochodzid¢” -
powiedziat Reardon. ,Centralne urzedy certyfikacji sa jadrem
zaufania, na ktérym to wszystko jest zbudowane. A to zawsze
bedzie chwiejne, bo zawsze bedzie angazowac¢ ludzi, gremia i
procesy podejmowania decyzji”.
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