Giganci IT zaprzeczaja

18 czerwca 2013
W odpowiedzi na skandal zwigzany z podstuchami NSA Apple,

Facebook i Microsoft opublikowaty informacje dotyczace liczby
nakazow sgdowych, w ramach ktdérych ujawniaty informacje o
uzytkownikach. Firmy te, jak rowniez np. Google, od poczatku
zaprzeczaty, by organa S$cigania lub stuzby specjalne miaty
dostep do ich serwerédw.

Apple informuje, ze od 1 grudnia 2012 do 31 maja 2013 roku
firma otrzymata od 4 tys. do 5 tys. zapytan o dane klientédw.
We wnioskach tych pytano o od 9 tys. do 10 tys. kont Llub
urzadzen, a zapytania dotyczyty zardéwno Sledztw kryminalnych
jak i $ledztw z kategorii bezpieczenstwa narodowego. Organa
§cigania najczesSciej domagajg sie informacji, ktdére majg pomdc
w sprawach kryminalnych, poszukiwaniu zaginionych dzieci i
0os6b z chorobg Alzheimera oraz w zlokalizowaniu osdb chcacych
popetnic¢ samobdjstwo.

Wczesniej Facebook ujawnit, ze w drugiej potowie 2012 roku
otrzymat 9-10 tys. zapytan dotyczacych 31-32 tysiecy kont
uzytkownikéw. Microsoft z kolei przyznat, ze w drugiej potowie
biezacego roku wtadze skierowaty don 6-7 tys. zapytan o 31-32
tys. kont uzytkownikow.

Firmy nie mogty ujawnic¢ doktadnych liczb ani szczegdtowych
danych. Co wiecej, nie mogty tez ujawnié¢ liczby samych zapytan
objetych kategorig bezpieczenstwa narodowego, dlatego tez
zdecydowaty sie poda¢ ogdélng liczbe wnioskdéw, jakie skierowaty
do nich organa Scigania i agencje bezpieczenstwa.

Organa Scigania moga otrzymac dane uzytkownikéw wowczas, gdy
zgodzi sie na to sad. Zwykty nakaz sgadowy pozwala firmie, do
ktérej skierowano wniosek, na powiadomienie uzytkownika,
dzieki czemu moze on przed sadem sprzeciwi¢ sie udostepnieniu
jego danych organom scigania. W pewnych sprawach, dotyczacych
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np. ciezkich przestepstw, sad moze jednak we wniosku
zaznaczy¢, ze firma, do ktdrej skierowano wniosek, nie ma
prawa zawiadamia¢ uzytkownika.

Inaczej wyglada jednak sytuacja w przypadku nakazéw wydanych
na podstawie FISA (Foreign Intelligence Surveillance Act),
ktére sg wydawane sa na tajnym posiedzeniu przez sad FICA
(Foreign Intelligence Surveillance Court). Ustawa FICA zostata
uchwalona w 1978 roku, by podda¢ kontroli saddéw i Kongresu
dziatania kontrwywiadowcze prowadzone na terenie USA. Ustawa
pozwalata stuzbom na Sledzenie agenta obcego panstwa na
terenie USA przez rok bez koniecznosSci starania sie o nakaz
sgdowy. Jednak, jesli inwigilacja takiego agenta wymagata
dostepu do jakiejkolwiek komunikacji, w ktérej brat udziat
obywatel USA, konieczne by*o zdobycie nakazu sgdowego w ciagu
72 godzin. Jednak, jako ze takie nakazy sg tajne, strona,
ktéra go otrzymuje, nie moze zdradza¢ na jego temat zadnych
informacji.

W ostatnich latach miato miejsce kilka skandali dotyczgcych
naduzy¢ prawa przez NSA. Na przyktad latach 2001-2007 agencja
podstuchiwata bez odpowiedniego nakazu komunikacje odbywajaca
sie z zagranicy,nawet wowczas, gdy odbiorca przebywat w USA.
P6zniej wycofano sie z tych praktyk. Zawsze jednak — podobnie
jak i1 obecnie — w skandale tego typu byty zamieszane firmy
telekomunikacyjne, ktére dawaty agencjom bezpieczenstwa dostep
do swojej infrastruktury. Obecnie g*o$no oskarzono najwieksze
firmy internetowe o podobne dziatania. Dlatego tez chca sie
one oczysci¢ z podejrzen i wyjasnic¢ sprawe. Stad tez
publikacja wspomnianych na wstepie osSwiadczen. Na tym jednak
nie koniec. Koncerny negocjujg z wtadzami zgode na
upublicznienie kolejnych danych.
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