Gdy wybuchnie wojna stracimy
dostep do internetu

23 pazdziernika 2016

Niektdorzy twierdzg, ze III wojna Swiatowa juz trwa, ale w
praktyce mozna uznal, ze zacznie sie ona naprawde wtedy gdy
przestanie dziata¢ Internet. Wszystko wskazuje na to, ze ten
dzien jest coraz blizej. Przekonalismy sie, ze jest to mozliwe
na przyktadzie USA gdzie skuteczne unieruchomiono duzg czes$¢
ustug dostepnych w duzej sieci.

Okazuje sie, ze kluczem do sukcesu byt atak na serwery DNS
(Domain Name Servers) i ustugi firmy Dyn Swiadczgcej ustugi
dla firm takich jak Netflix czy Spotify. Serwery DNS
odpowiadajg za to, aby przegladarka lub jakikolwiek inny
program, mégt odnalez¢ dany adres internetowy za pomocg
przyjaznej nazwy, a nie zestawu cyfr sktadajacych sie na adres
IP. Aby unieruchomi¢ Internet najtatwiej zaatakowal serwery
DNS. Taki atak na wielka skale miat miejsce wczoraj.

Wyobrazmy sobie korzystanie z Internetu bez DNS. Aby wejs$¢ na
jakakolwiek strone trzeba by byto zna¢ wielocyfrowy adres IP w
przeciwnym razie nie uzyskujemy dostepu do tresci. W praktyce
oznacza to wytgczenie internetu i kanatdéw komunikacji
dostepnych za pomocg sieci spotecznosciowych.

Atak na Dyn pokazat, ze duza liczba firm oferujacych rozmaite
serwisy internetowe moze zostaé¢ wytaczona poprzez zmasowany
atak DDoS z wykorzystaniem wielu hostow. To niezbyt dobrze im
wrézy. Z pewnos$cig firmy zrewiduja swojg polityke w zakresie
pierwszej 1linii obrony przed atakami unieruchamiajgcymi
serwery. Na tym rynku jest jednak duza konkurencja.

Uderzajgce jest to, ze atak nastagpit wtasciwie tylko na
terenie USA i czesSciowo w Wielkiej Brytanii. Charakter
dziatania takich firm oferujgcych mgdre odporne na ataki
adresy DNS jest taki, ze rozkt*adajag one ruch i zaleznie od
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miejsca gdzie sie znajdujesz moze cie obstugiwal ktdrys z
wielu serwerdw dostepnych na Swiecie. Serwisy internetowe nie
dziataty w USA. Oznacza to, ze byt to atak konkretnie na ten
kraj.

Oczywiscie od razu obwieszczono, ze to robota rosyjskich
hakeréw, ale kto wie czy nie byto to elementem kampanii
Hillary Clinton, ktdéra kilkukrotnie méwita w debatach
prezydenckich o rosyjskich hakerach, ktérzy wykradli jej
poczte internetowa. Oczywiste wydaje sie, ze pozbawienie
dostepu do ustug, w pigtkowy wieczér i to miliondéw Amerykanodw
wzmacniatoby jej narracje. Nie ma oczywiscie na to zadnych
dowodéw, bo w dziataniu hakerdw juz tak jest, ze trudno jest
ustali¢ kto nas atakuje skoro dalismy sie zaatakowac.
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