Gdy telewizor wytaczony, CIA
harcuje
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Okazuje sie, ze nie tylko NSA prowadzi inwigilacje na masowg
skale. ,WikilLeaks” ujawnito 8 761 dokumentéw CIA, ktére -
wedtug portalu — stanowig wiekszos$¢ hakerskiego arsenatu
Agencji. Z kompromitujgcego dla stuzb wycieku dowiadujemy sie,
jakich narzedzi CIA uzywata wtamywania sie do telefondw
komérkowych, komunikatoréw i innych urzgdzen. Agencja odmawia
komentarza na temat autentycznos$ci opublikowanych materiatoéw.

Wedtug ,WikiLeaks”, CIA dysponuje sSrodkami umozliwiajgcymi
wtamanie do niemal kazdego urzadzenia elektronicznego, w tym
do telewizordw Samsung majagcych potaczenie z siecig. Gdy
odbiornik wydaje sie by¢ wytgczony, wcigz moze by¢ uzywany
przez stuzby jako podstuch.

Z dokumentéw ujawnionych przez ,WikilLeaks” wynika réwniez, ze
CIA udat*o sie wypracowa¢ metody ztamania zabezpieczen
aplikacji takich jak Signal czy Telegram, dotychczas uwazanych
za najbezpieczniejsze Kkanaty szyfrowanej komunikacji. W
arsenale Agencji majg réwniez znajdowal sie narzedzia stuzgce
do hakowania oprogramowania komputerdw osobistych z systemem
operacyjnym Windows czy telefondéw komdérkowych (z Androidem czy
10S-em).

Dokumenty wskazujg tez, ze obok tradycyjnych metod agencja
uzywa srodkéw cyfrowych. Cho¢ mozna by*o zgadywac, ze CIA nie
zasypia gruszek w popiele, biernie obserwujac rozwéj
szyfrowanych kanatdéw komunikacji, to skala opanowanych przez
CIA metod ich *amania zaskoczyta nawet specjalistdéw od spraw
bezpieczenstwa.

Ten najnowszy skandal ma tez silny wydzZzwiek polityczny.
Ujawniajgc dokumenty, ,WikilLeaks” rzucito wyzwanie Donaldowi
Trumpowi, ktory jeszcze jako kandydat na prezydenta chwalit
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organizacje za ujawnienie informacji o Kkorzystaniu przez
Hilary Clinton z prywatnej skrzynki mailowej. Teraz prezydent
Trump bedzie musiat stawié¢ czota kryzysowi, ktéry uderza
bezposrednio juz w jego administracje. Wobec ujawnienia
znacznej czesci metod z arsenatu CIA, dalsze prowadzenie przez
nig masowej inwigilacji moze by¢ utrudnione. Wyciek nie
pozostanie takze bez wptywu na stosunki miedzynarodowe Standw
Zjednoczonych, wobec ktorych powiekszal sie bedzie i tak spora
juz nieufno$é¢, spowodowana zmiang na stanowisku prezydenta.

Czy jest wiec sposéb, by unikng¢ wszedobylskiego oka CIA?
Skoro nawet niewinnie wygladajacy (i wytgczony) telewizor jest
potencjalnym szpiegiem, to jedynym wyjsciem jest rozsadne
korzystanie ze sprzetéow typu smart. Bo czy wszystko musi byc
podtgczone do Internetu?
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