Front cybernetyczny 1 na
ladzie

2 pazdziernika 2024

Formacja budzgcg duzg nieufnos$¢ do internetu sg miedzy innymi
straznicy informacji o kryptonimie ,8200”. Jako wywiad
gromadzg wszelkie informacje, ale tez organizujg tajne
operacje. Przez dtugi czas wydawatlo sie, ze 1izraelska
dominacja w cyberprzestrzeni pozostanie niedoscigniona.

Oto 16 kwietnia 2024 r. ukazat sie artykut w czasopismie
specjalistycznym , The Cyber Express” opisujgacy nowego gracza w
tej materii. Jest nim iranska grupa hakeréw o nazwie Handala.
W kwietniu biezgcego roku dokonali oni pierwszego wtamania do
pilnie strzezonych tajemnic ,zelaznej koputy” Izraela,
zwigzanych z funkcjonowaniem radardw. Nastepnie rozestali 500
tysiecy wiadomo$ci ostrzegajgcych, ze dajg Izraelowi godzine
na naprawe systemu.

Po zamachu na libanskiego przywédce Hassana Nasrallaha,
hakerzy Handala dali o sobie zna¢, podkreslajgc, ze swoim
dziataniem wyrazajg odwet za izraelskie uderzenie na Liban.

Aktualnie, kiedy sity IDF zdecydowaty wkroczy¢ do Libanu,
otwierajac kolejny front, grupa Handala wtamata sie ponownie
do tajemnic wojskowych Izraela. Tym razem twierdzg, ze
pokonujgc zabezpieczenia izraelskiego Soreq Nuclear Research
Center weszli w posiadanie 197 gigabitéw danych wrazliwych
tego osSrodka. Niedawno ta sama grupa hakerow pokonata
zabezpieczenia osSrodka o nazwie Sheba Medical Center, skad
przejeta dane firm biochemicznych. Zdarza*o sie, ze dokonujac
odSwiezenia, swoje dawne wyczyny przedstawiata jako nowe.
Zaznaczy¢ nalezy, ze nigdy nie miato miejsce dementi ich
dokonan, co potwierdzatoby realizacje. Do swoich sukceséw
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zaliczali przejecie prywatnych zdje¢ znanych politykéw
izraelskich.

Wspomniany oSrodek badawczy SOREQ ma status instytucji
cywilnej o powigzaniach z osrodkami akademickimi. Dziedziny
prowadzonych tam badain obejmujg: bezpieczenstwo zywnoSciowe,
rozwoj techniki 1laserowej, zanieczyszczenia powietrza.
Instytucja rozpoczeta swojg dziatalno$¢ w 1958 roku. Gdyby
doniesienia o najnowszym przejawie aktywnosci hakerdéw Handala
okazaty sie prawdziwe, zaufanie do bezpieczenstwa
infrastruktury krytycznej zostatoby mocno zachwiane.

Tymczasem Hezbollah, wykorzystujgc rakiety Fadi-4, dokonat
ataku na baze Glilot w poblizu Tel Awiwu, gdzie znajduje sie
kwatera gtdéwna jednostki 8200 IDF i Mossadu. Kilka godzin
wczes$niej nastgpit atak w centralnej czesSci Izraela, cho¢
strona izraelska nie skomentowata ataku na baze.

Przedstawiciel Hezbollahu w wypowiedzi dla agencji Reutersa
zapowiedziat, ze jest to jedynie poczatek ich ,Operacji
Khaybar”, mimo Zze pod ostong nocy IDF usitowaty rozbroi¢
oddziaty libanskie. Wprawdzie atak izraelski poch*onat wiele
ofiar, motywowani wczes$niejszym zbombardowaniem Bejrutu,
Libanczycy natychmiast powierzyli stanowiska przywédcéw,
ktérzy zgineli w izraelskim ataku, nowym nastepcom. 0d lat
panuje tam zasada przewidywania koniecznoS$ci uzupetnien.

Ktokolwiek sadzi, ze unicestwienie przywédcy doprowadzi
Hezbollah do chaosu i dezorientacji, ten nie przyjmuje do
wiadomosci faktu, ze sSmierc¢ kazdego radykalizuje nastawienie
jego nastepcéw. 0d zbombardowania Bejrutu w minionym tygodniu,
ze strony Hezbollahu eskalowaty uderzenia drondéw i rakiet.
Dziatania wojskowe od paZdziernika ubiegtego roku miaty
gtoéwnie sprzyjac zadaniu zawieszenia ognia w Gazie.

1 pazdziernika 2024 r. serie ataku drondéw uderzyty w system



drég w okolicach Tel Awiwu, Jaffy, budzac panike ws$réd
mieszkancow usitujgcych opus$ci¢ miasta przy wprowadzonym
drugim stopniu gotowosci, zakazujacym zgromadzen w miejscach
publicznych, na plazach. Obie strony przejawiajg nieuchronng
che¢ odwetu. 0ddziat Naima Qassema zapowiedziat gotowos¢
realizacji kazdego scenariusza.

Amerykanski przedstawiciel wojskowy zaapelowat do Izraela,
przestrzegajac przed otwarta wojng z Libanem, argumentujgc, ze
Hezbollah ma potencjat wojskowy, ktéry moze zniszczyd
infrastrukture krytyczng.

Cho¢ stabe, albo jedynie markowane dotychczasowe kroki
dyplomatyczne w najmniejszym stopniu nie zredukowaty napiecia.
Jednostronny przekaz medialny pogtebia wSciekto$¢ ludnosci
terenéw okupowanych, a w spokojniejszych panstwach
muzutmanskich, gdzie wtadza dawata dowody sojuszniczej
lojalnosci dla Izraela, czy USA ulice zapeinity sie
demonstrantami toczgcymi potyczki z policjg. Coraz bardziej
odlegta jest stabilizacja w tym regionie. Krytycy
dotychczasowej powsciggliwosci Iranu nie biorg pod uwage, ze
byt to element hipnozy przeciwnika trzymanego ditugi czas w
petnej gotowosci, co niezmiernie ostabia morale, wyczerpujac
psychicznie.

W godzinach wieczornych 1 pazdziernika b.r. Izrael poda%t
komunikat o bezposrednim uderzeniu iranskich drondéw na Izrael
od Tel Awiwu do Jerozolimy. W przekazie ,na zywo”
rozswietlonych miast Izraela stychac¢ syreny alarmowe.

Wczoraj, krdétko przed pdétnoca wszystkie agencje poinformowaty
juz o ataku Iranu na Izrael. Poza wystrzeleniem szacowanym na
280-400 dronow, uzyte zostaty takze pociski hipersoniczne.
Celem — obiekty wojskowe. Amerykanie podali, ze wystrzelili ze
swoich okretdéw 15 pociskéw przechwytujacych, jednak w 80% atak
iranski byt skuteczny. Zupetnie niewiarygodny staje sie



komunikat Izraela, ze nie odnotowano zadnych strat.
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