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Kryptografia kwantowa — juz stosowana np. w bankowosSci -
pozwala na bezpieczne przesytanie poufnych informacji. Na
razie jednak takie informacje przesytane sa niezbyt efektywnie
— fotony kodujgce informacje tatwo zgubi¢ w szumie tta. A
Polacy odkryli, jak te czastki wytwarzac¢, zeby potem %tatwiej
je byto znalez¢.

Mechanika kwantowa rzgdzi sie innymi prawami niz te, ktdre
znamy ze Swiata makroskopowego. A prawa te pozwalajag na
przesytanie poufnych informacji. Dlatego technologia kwantowa
wkroczyta juz do bankéw w postaci uktaddéw do tworzenia klucza
kryptograficznego. Takie wuktady potaczone ze soba
Swiattowodem, instaluje sie np. w banku i w jego filii.
,Plotka gtosi, ze sSwiattowdd, ktorym przesyta sie informacje
kwantowa, *agczy tez Pentagon z Biatym Domem” — usSmiecha sie dr
Piotr Kolenderski z Krajowego Laboratorium Fizyki Atomowej,
Molekularnej i Optycznej (KL FAMO) w Instytucie Fizyki
Uniwersytetu Miko*aja Kopernika w Toruniu. Badacz pracuje nad
mozliwosciami udoskonalenia takich systemdw.

Fizyk w rozmowie z PAP wyjasnia, na czym polega dziatanie
takich uktadow. Pomiedzy urzadzeniami przesyta sie pary tzw.
splagtanych fotonéw — jedna czgstka z tej pary dociera do
jednego uk*adu, a druga do drugiego. Czagstki te powstaja
jednoczes$nie i sg troche jak blizniaki, ale zbuntowane — kiedy
wiec okaze sie, ze jedna z nich ma pewng wtasnosé¢ -
polaryzacje oznaczong jako 1, wiadomo, ze druga musi mie¢
polaryzacje przeciwng oznaczong jako 0. Dzieki temu, dokonujac
pomiaru na swoim fotonie, jedna ze stron moze zyska¢ pewnosc,
jaka informacja dotarta do drugiej strony. Co wiecej, z regut
fizyki kwantowej wynika, ze kazda prdéba przechwycenia po
drodze jednego z fotondéw zmieni wtasciwosci drugiego z nich. A
wtedy tatwo wykryc, ze istnieje podstuch. Wiadomo wiec juz, ze
takiego podstuchanego komunikatu nie mozna uzy¢ np. jako
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poufnego klucza do zaszyfrowania wiadomosci.

Dziatanie tego typu bezpiecznych potgczen jest jednak
ograniczone. Im dtuzszy dystans majg do pokonania pojedyncze
fotony, tym %tatwiej je po drodze ,zgubic¢” w szumie txa.
Dlatego urzadzenia do tworzenia kwantowego Kklucza
kryptograficznego nie moga sta¢ dowolnie daleko od siebie.

»My sprawdzilismy, czym powinny sie charakteryzowa¢ fotony,
zeby jak najlepiej uniknagl zaktdécen” — mowi w rozmowie z PAP
dr Piotr Kolenderski. Wyniki badan jego zespotu ukazatly sie w
czasopidmie ,Optica”. Zaproponowane przez badaczy z Torunia
rozwigzania sprawiajg, ze fotony bedzie mozna przekazywac¢ o
10-20 proc. dalej niz do tej pory. A jesli nie zalezy nam na
oddalaniu urzadzen kryptograficznych od siebie, to ten sam
sposOb mozna bedzie rdéwnie dobrze wykorzysta¢ do tego, by
przekazywa¢ o 10-20 proc. wiecej informacji niz dotad w
ustalonym odcinku czasu.

~Zwykle w kryptografii kwantowej uzywa sie fotondéw, ktdre sa
skorelowane jedynie w polaryzacjach. Jesli wiec jeden
uzytkownik zarejestruje jedng polaryzacje, to wie, ze drugi
uzytkownik zarejestrowat inng polaryzacje. To splatanie stuzy
nam do wymiany klucza kryptograficznego. A u nas
wykorzystujemy fotony, ktére dodatkowo splagtane sg jeszcze w
dtugosciach fal. I to nam stuzy do tego, aby lepiej
rozpoznawa¢ te czgstki w szumie” — zaznacza fizyk.

Dtugosci fal fotondw sa powigzane z ich kolorami. Nie jest
jednak tak, ze przed pomiarem dany foton ma jaka$ konkretna
barwe — ma jedynie pewien prawdopodobny rozktad dtugosci fal.
,Jesli mamy dwa splatane fotony to te rozktady mogg byl ze
sobg powigzane. Jes$li dtugosc¢ fali jednej z tych czastek jest
mniejsza, to drugiego bedzie wieksza” - opowiada dr
Kolenderski. Mozna wiec powiedzie¢, ze jesli jeden foton z
pary tych ,antybliZzniakdéw” okaze sie bardziej czerwony, to
wiadomo, ze ten drugi musi sie okazac bardziej niebieski.
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Okazuje sie, ze takie ,barwne” splatanie sprawia, ze pary
fotony sg prostsze w obyciu — lepiej wiadomo, jak sie beda
zachowywa¢ i kiedy doktadnie dotrg do detektora. A dzieki temu
mozna wyciszy¢ mndéstwo niepotrzebnego szumu. To z kolei
sprawia, ze komunikacja miedzy uktadami kryptograficznymi jest
znacznie sprawniejsza.

Naukowiec uwaza, ze aby wprowadzi¢ to rozwigzanie w zycie,
niekoniecznie trzeba budowa¢ catkiem nowe urzagdzenia -
wystarczy troche przebudowa¢ istniejgce juz uktady — m.in.
zmieni¢ parametry ich pracy czy wymieni¢ elementy optyczne.

Autorami opublikowanego w pis$mie ,Optica” artykutu sg takze:
mgr Karolina Sedziak oraz dr Miko*aj Lasota z UMK. Badania
byty wspdétfinansowane w ramach grantéw FNP Homing Plus oraz
MNiSW Iuventus Plus.
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