Fotka agentow NSA
instalujacych pluskwe nie
ucieszyta Cisco

16 maja 2014

Fotografia przedstawiajgca agentdw w czasie instalowania
pluskwy w sprzecie Cisco — przed dostarczeniem go odbiorcy -
to jeden z ciekawszych materiatdéw ujawnionych w ksigzce Glenna
Greenwalda. Oczywiscie firma Cisco nie mogta tego nie
skomentowacd.

Temat amerykanskiej inwigilacji znow odzyje, bo na rynek
wychodzi ksigzka pt. No Place to Hide. Jej autorem jest Glenn
Greenwald, dziennikarz Guardiana, ktéry pracowat z Edwardem
Snowdenem i Laurg Poitras nad przygotowaniem wyciekodw
dotyczacych amerykanskiej inwigilacji w wykonaniu Agencji
Bezpieczenstwa Narodowego (NSA).

Ksigzka Greenwalda prezentuje ok. 50 dokumentdéw, ktdre nie
byty publikowane wczesniej. Wedtug recenzentdw zawarte w tej
ksigzce informacje nie powinny by¢ zaskakujgce dla ludzi,
ktéorzy uwaznie Sledzili wszystkie wycieki w prasie. Niemniej
ksigzka jest ciekawa, bo rysuje pewien ogélny obraz tego, co
sie wydarzyto lub mogto wydarzy¢ i do tego ogdélnego obrazu
dochodzg nowe ciekawostki.

Jedng z takich ciekawostek jest zdjecie, ktdre przedstawia
agentdw NSA w czasie instalowania pluskwy w sprzecie Cisco
(podajemy to zdjecie za serwisem Ars Technica).

Trzeba tu wyjasnié¢, ze sprzet byt w trakcie dostawy do osoby
lub organizacji, ktora miata by¢ inwigilowana. Agenci
delikatnie otworzyli paczke i zainstalowali pluskwe,
korzystajgc ze specjalnie do tego celu przygotowanego
stanowiska pracy. Potem paczka zostata *adnie zamknieta 1
dostarczona szczesliwemu nabywcy.
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Samo instalowanie pluskiew jest czyms, co wczed$niej opisywano.
W grudniu 2013 wspomniano, ze NSA ma specjalny wydziat o
nazwie TAO, zatrudniajgcy setki hackerdéw i angazowany do
szczegblnie trudnych cybermisji. Istnieje tez inny specjalny
wydziat — ANT — ktéry dostarcza sprzet i oprogramowanie do
podstuchu. Wycieki wspominaty o tym, ze agenci moga
przechwyci¢ wystany do kogo$ komputer, ostroznie otworzy¢
paczke, zainstalowa¢ na urzgdzeniu pluskwe w postaci
oprogramowania lub sprzetu.

Cho¢ informacja o takich pluskwach nie jest nowa, to trzeba
przyzna¢, ze zobaczenie zdjecia dokumentujgcego to dziatanie
dodatkowo dziata na wyobraznie. Zdjecie sugeruje, ze takie
przechwytywanie sprzetu nie jest jakim$ bardzo rzadkim
dziataniem. Agenci majg specjalnie zorganizowane miejsce pracy
do tego celu.

Cisco apeluje o jasng polityke

Oczywiscie opublikowanie tego zdjecia musiato poruszy¢ firme
Cisco. Jej przedstawiciel Mark Chandler zamie$cit* wczoraj na
blogu wpis, w ktérym stwierdzit, ze rzad przeholowat i
podwazyt cele wolnej komunikacji.

Chandler podkreslit, ze Cisco nigdy nie wspoOtpracowato z
rzgdem USA, by ostabia¢ swoje produkty. Wezwat tez rzady do
ustanowienia jasnej polityki dotyczacych zgtaszania 1Lluk
bezpieczenstwa oraz zaprzestania wtrgcania sie pomiedzy firme
i jej klientéw. Wedtug Cisco ludzie majg prawo dostacd¢ taki
produkt, jaki zamowili.

W tej catej sytuacji jest jedna zabawna rzecz. W przesztosSci
rzagd USA przekonywat, ze nie nalezy ufal sprzetowi sieciowemu
z Chin, bo moze on stuzy¢ do podstuchéw. Teraz okazuje sie, ze
sam rzad USA mégt zamieniac sprzet od amerykanskich dostawcéw
w narzedzia do podstuchu. Czasem tak bywa, ze kto$ podejrzewa
wszystkich o to, do czego sam jest zdolny.
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