,Forbes” poprosit 0
wytaczenie Adblocka 1
zaserwowat ztosliwg reklame

13 stycznia 2016
Byta to wyjatkowa ironia losu. Oczywiscie nikt nie chciat Zle,

ale coz..

Jak mozna walczy¢ z Adblockiem? To pytanie wydawcy zadaja
sobie coraz czesSciej, ale wsréd proponowanych rozwigzan chyba
zbyt rzadko brane jest pod uwage jedno. Nalezy zaprzestad
dawania ludziom pretekstu do uzywania Adblocka (sic!).

Ostatnio gazeta ,Forbes” da*a swoim czytelnikom powazny
pretekst do uzywania Adblocka. Gazeta opublikowata swéj
ranking 30 Under 30 i poprosita osoby odwiedzajgce jej strony
0 wytgczenie Adblocka. Takie proszenie o wytaczenie Adblocka
staje sie coraz popularniejsze.

Niestety po wytaczeniu blokowania reklam Forbes zaserwowat
odwiedzajacym reklame ze ztos$liwym oprogramowaniem. Fakt ten
zostat odnotowany m.in. przez specjaliste od bezpieczenstwa
Briana Baskina.

W ten sposéb ,Forbes” naprawde zrobit co$, co mozna nazwad
promowaniem adblockerdow. 0d dawna méwi sie o tym, ze uzywanie
narzedzi do blokowania reklam jest konieczne, bo bez nich nie
da sie normalnie oglgdad¢ tresci. Teraz Forbes niechcacy
przypomniat, ze Adblock moze byc¢ zabezpieczeniem przed
ztosliwym oprogramowaniem.

W roku 2015 obserwowalis$my nasilenie zjawiska jakim jest tzw.
malvertising, czyli rozprzestrzenienie ztosliwego
oprogramowania za pomocg reklam wySwietlanych na legalnych,
czesto wrecz cenionych i popularnych stronach. Czasami atak
wymaga klikniecia w reklame, ale to nie reguta. Z punktu
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widzenia atakujgcego malvertising daje mozliwo$¢ dotarcia do
komputeréw takich oséb, ktore nie podejmujg zachowan
powszechnie uwazanych za ryzykowne. Nie bez znaczenia jest tez
zerowanie na reputacji strony serwujgcej taka reklame.

Pierwsze przypadki malvertisingu zanotowano juz na poczatku
2008 roku. Silniejszy rozwéj tej formy ataku zaczat sie juz w
2010 roku. W minionym 2015 roku firma McAfee odnotowata, ze
zjawisko to zaczyna by¢ niebezpieczne dla uzytkownikow
platform mobilnych.

Dziennik Internautéw wspominat w przegladach e-bezpieczenstwa
o0 duzych kampaniach z uzyciem ztosSliwych reklam. W sierpniu
tego roku siec¢ reklamowag Yahoo! wykorzystano do
przeprowadzenia kampanii 2z uzyciem z*os$liwych reklam
kierujgcych do ransomware o nazwie CryptoWal. W pazdzierniku
znana gazeta Daily Mail réwniez padta ofiarg tego zjawiska.

Popularny serwis wideo — ,DailyMotion” — tez stat sie ofiarg 1
jednoczesnie bezwiednym dostawcg reklam ze ztosliwym
oprogramowaniem. Donosit*a o tym firma Malwarebytes. Akurat w
tym przypadku kampania zostata dos¢ szybko powstrzymana dzieki
wsplipracy z siecig reklamowq.

Trudno jest pisa¢ o tym wszystkim i jednocze$nie namawiad
ludzi, by nie korzystali z Adblocka. Nie mamy oczywiscie
watpliwosci, ze Adblock utrudnia prowadzenie biznesu w sieci,
ale czasem jego brak moze oznacza¢ narazenie na szkodliwe
tresci.

Problem malvertisingu oraz problem zbyt nachalnych reklam majg
w pewnym sensie wspdlne Zrédto. Wydawcy serwiséw internetowych
czasem nie my$lg o reklamie jak o tresci, za ktérg ponoszg
odpowiedzialnos¢. W internetowych realiach reklama przychodzi
jakby znikagd, jest dorzucana do tres$ci dynamicznie i
przyjmujemy do wiadomos$ci, ze wydawca ma nad nig tylko
czesciowg kontrole. Z drugiej strony ta tres¢ wptywa na odbidr
tresci redakcyjnych, wptywa na wizerunek gazety. W tej



sytuacji sg dwie drogi. Albo trzeba pozwoli¢ uzytkownikom na
Adblocka (zeby kontrolowali to, nad czym wydawca nie panuje),
albo naprawde trzeba powaznie pomysle¢ nad nowym podejsciem do

reklam.
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