FBI przejeta kontrole nad
routerami Cisco 1 Netgear

3 lutego 2024

Chinscy cyberprzestepcy z grupy Volt Typhoon wstrzykneli
szkodliwy kod do setek przestarzatych routeréw Cisco i Netgear
SOHO. FBI twierdzi, ze hakerzy atakujag krytyczna
infrastrukture informatyczng USA. Napastnicy pobrali modut VPN
na podatne urzgdzenia 1 utworzyli =zaszyfrowany kanat
komunikacyjny z botnetem KV Botnet. JednoczesSnie grupa rzekomo
planowata ataki na stacje wuzdatniania wody, sieci
energetyczne, rurociggi naftowe 1 gazowe oraz systemy
transportowe.

Specjalistom FBI uda*o sie zneutralizowa¢ botnet. Aby
zidentyfikowa¢ zainfekowane wurzadzenia, wysytane byty
polecenia specyficzne dla botnetu. Odpowiadaty na nie tylko
zainfekowane routery. Nastepnie uzyskano pozwolenia na masowy
zdalny dostep do zainfekowanego sprzetu.

Funkcjonariusze organéw Scigania zebrali informacje o
aktywnos$ci szkodliwego oprogramowania, a nastepnie usuneli
wirusa z pamieci routerdw, nie wptywajac na inne dane. W ten
sposob FBI faktycznie przejeto kontrole nad pozaresortowym
sprzetem sieciowym, aby zneutralizowa¢ zagrozenie, co samo w
sobie jest precedensem.

Amerykanska Agencja ds. Cyberbezpieczenstwa i Ochrony
Infrastruktury twierdzi, ze wtamania cybernetyczne z Chin
stajg sie coraz bardziej wyrafinowane. Aby chronié¢ routery,
zaleca sie korzystanie z funkcji automatycznej aktualizacji
oprogramowania 1 ograniczanie dostepu do interfejsu
zarzadzania tylko z urzadzen podtgczonych do sieci lokalnej.

»ChiAscy hakerzy atakuja krytyczne czesci amerykanskiej
infrastruktury cywilnej, przygotowujgc sie do wyrzadzenia
prawdziwych szkdd w przypadku konfliktu” — powiedziat Wray.
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Dyrektor FBI Christopher Wray powiedziat Kongresowi USA, ze
specjalistom udato sie udaremnic¢ sabotaz grupy hakerdw.
Napastnicy zamierzali wykorzysta¢ szkodliwe oprogramowanie
wbudowane w routery w przypadku zaostrzenia konfliktu ze
Stanami Zjednoczonymi. Wtadze chinskie zaprzeczaja udziatowi w
Volt Tajfun.
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