FBI prawem z 1789 r. walczy z
koncernem Apple

19 lutego 2016

W trakcie Sledztwa dotyczgcego strzelaniny w San Bernardino,
Biuro Federalne weszto w posiadanie 1iPhona jednego z
zamachowcow. Sprzet zostat bardzo dobrze zabezpieczony, co
uniemozliwia odczytanie zawartych na nim informacji i danych.
Postugujgc sie prawem sprzed 227 lat FBI chce zmusic¢ Apple do
ztamania zabezpieczen wszystkich urzadzen.

Biuro Federalne nie jest w stanie odkodowa¢ informacji
zawartych na urzadzeniu. Dlatego jedynym rozwigzaniem stato
sie zmuszenie Apple do odblokowania telefonu. Nic by w tym
dziwnego nie byto, gdyby nie fakt, ze FBI chce wymusié¢ na
firmie stworzenie systemu, ktéry umozliwiatby odtworzenie
danych z kazdego iPhona. Swoje dziatania 1 przestrzeganie
nakazu sadowego opiera na ustawie prawnej spisanej jeszcze w
1789 roku.

W jaki sposob prawo, ktore zostato spisane 227 lat temu ma
zastosowanie obecnie?

Opisujagc historie od poczatku. Telefon zaszyfrowany i
zablokowany, o ktdéry toczy sie cata sprawa, nalezat do Syeda
Farooka, jednego z zamachowcdéw w San Bernardino. W trakcie
strzelaniny w tym mie$cie zgineto wiele o0s6b, a sam Farook
zostat powigzany z islamskimi ekstremistami.

Warto jest nadmienié, ze zabezpieczenia jakie stosuje Apple w
swoich urzgdzeniach sg niemozliwe do odkodowania, Llub
rozszyfrowania. Bez unikalnego klucza informacje, ktdére FBI
uzyskato za pomoca nakazu sgdowego sg zupetnie bezwartosciowe.
System iPhona zostat opracowany w taki sposdéb aby uniemozliwié
ataki hackeréw lub odczytanie jakichkolwiek pobranych danych z
urzadzenia. Jedyng osoba, ktéra posiadata hasto do telefonu
jest niezyjgcy zamachowiec Sayed Farook, ktdéry zostat
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zastrzelony w trakcie obtawy policyjnej niedtugo po zamachu.
Co ciekawe zabezpieczenia urzagdzenia uniemozliwiajg réwniez
odczytanie danych nawet twércom iPhona.

Ta sytuacja spowodowata, ze Biuro Federalne zaczeto naciskad
na firme Apple wymuszajgc na niej stworzenie i1 wprowadzenie do
urzadzen dodatkowego oprogramowania, ktdére umozliwitoby
ztamanie zabezpieczen. Oczywistym jest, ze jedna z
najwiekszych firm $wiata nie zgodzita sie na takie
rozwigzanie. Dla Apple bezpieczenstwo danych i prywatnos¢
uzytkownikéw ma bardzo duze znaczenie.

Po odmowie stworzenia oprogramowania dodatkowego FBI postuzyto
sie prawem spisanym jeszcze przez George’a Washingtona w 1789
roku: ,Sad najwyzszy i wszystkie sgdy mogg publikowad nakazy
konieczne lub wtasciwe w uznaniu dla obowigzujgcych ustaw”.

W praktyce oznacza to, ze nakaz sadowy odtworzenia danych i
ich udostepnienia FBI jest catkowicie wigzgcy. Jezeli zatem
Apple przegra, bedzie zmuszone do stworzenia oprogramowania
stuzgcego do rozszyfrowania danych z telefonu zamachowca -
zgodnie z nakazem sadowym jaki otrzymali.

Przegrana Apple w tej kwestii bedzie oznaczal catkowita zmiane
postrzegania bezpieczeAstwa danych w Stanach Zjednoczonych. Co
wiecej na pewno ten zapis bedzie wykorzystywany coraz czes$ciej
w trakcie rozpraw sgdowych lub przed ich rozpoczeciem.
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