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»inteligentnymi” zabawkami
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FBI wydato oficjalne ostrzezenie dla rodzicdéw dotyczace
niebezpieczenstw zwigzanych =z kupowaniem dzieciom tzw.
»inteligentnych zabawek” %gczgcych sie z internetem. Zdaniem
Biura takie zabawki mogg naraza¢ nie tylko prywatnos¢ dziecka,
ale réwniez jego bezpieczenstwo fizyczne.

~FBI ostrzega klientdow, by dobrze rozwazyli kwestie
cyberbezpieczenstwa przed wprowadzeniem do domu i innego
rodzaju bezpiecznego srodowiska inteligentnych, interaktywnych
zabawek *gczgcych sie z internetem. Inteligentne zabawki i
urzgdzenia rozrywkowe dla dzieci coraz czesSciej zawieraja
technologie, ktdore uczg sie i dostosowujg swoje zachowanie do
zachowania dzieci. Zabawki takie zwykle zawierajg czujniki,
mikrofony, kamery, urzadzenia do przechowywania danych 1 inne
technologie multimedialne, w tym mechanizmy rozpoznawania mowy
i moduty GPS. Urzadzenia takie moga naraza¢ prywatnos¢ i
bezpieczenstwo dziecka, gdyz za ich posSrednictwem moze zostad
ujawniona duza ilos$¢ danych osobowych.”

Eksperci z FBI zauwazaja, ze niektdére z zabawek rejestrujg
toczgce sie w poblizu rozmowy, a to oznacza, ze moga wytapywacd
takie dane jak imie dziecka, szkote lub przedszkole do ktérego
uczeszcza, co lubi i czego nie lubi oraz wiele innych
informacji, ktére sg przekazywane czy to w trakcie uzywania
zabawki czy tez podczas rozmdéw z rodzing i znajomymi.
Potgczenie prywatnych informacji na temat dziecka =z
mozliwoScig komunikowania sie z internetem grozi wyciekiem
wrazliwych informacji. Tym bardziej, ze czesto korzystanie z
takich interaktywnych zabawek jest zwigzane z zatozeniem
konta, a podczas jego tworzenia niejednokrotnie podawane sg
takie dane jak imie, data urodzenia czy wgrywane jest zdjecie
uzytkownika. Firmy oferujgce takie zabawki i powigzane z nimi
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konta internetowe zbierajag duze ilosci informacji dotyczacych
np. rozmow, miejsca pobytu czy historii korzystania z
internetu.

,Klienci powinni doktadnie przeczyta¢ warunki korzystania z
zabawki oraz zapozna¢ sie z politykg producenta dotyczaca
bezpieczenstwa. Powinni sprawdzic¢, czy i gdzie wrazliwe dane
sg przesytane, jak sg przechowywane i czy mogg korzystac z
nich strony trzecie. Powinni tez sprawdzié¢, czy w zabawce,
ktdrg zamierzajg kupié¢, organizacje konsumenckie i eksperci
ds. bezpieczenstwa nie zidentyfikowali jakich$ probleméw,
czytamy w dokumencie.”

FBI radzi tez, zeby rodzice, gdy juz zdecydujg sie na zakup
takiej zabawki, dbali o to, by potaczenie z internetem byto
realizowane za pomocg szyfrowanych +tgczy zabezpieczonych
silnych hastem, by oprogramowanie zabawki byto na biezgco
aktualizowane, by $cisle monitorowali sposob, w jaki dziecko
korzysta z zabawki oraz by by*a ona wytgczana, gdy nie jest
uzywana.
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