FBI ostrzega przed globalnym
atakiem na bankomaty

16 sierpnia 2018

FBI ostrzega przed ,nieuchronnym” globalnym cyberatakiem na
bankomaty, ktdéry moze spowodowaé¢ wycofaniem miliondéw dolaréw z
rachunkow bankowych, podobnie jak podczas ataku ,cash-out” w
2009 roku, ktory uderzyt w bankomaty na catym Swiecie
wycofujgc 9 miliondow dolarédw.

»FBI uzyskato nieokreslong informacje, wskazujaca na to, ze
cyberprzestepcy planujg w ciggu najblizszych dni wprowadzenie
globalnego ataku na bankomaty (ATM), co ma prawdopodobnie
zwigzek z nieznanym naruszeniem systemdéw bezpieczenstwa
emitentéw kart, powszechnie okreslanym jako ,nieograniczona
operacja.” podat raport wydany przez FBI dla bankoéow, ktéry
zostat uzyskany przez znanego eksperta od cyberbezpieczenstwa
Briana Krebsa.

Krebs opisuje to jako ,wysoce choreograficzny, globalny system
oszustw, znany jako “ATM cash-out,” (wyptata z bankomatu), w
ktérym oszusSci wtamuja sie do banku lub procesora kart
ptatniczych i1 uzywajg sklonowanych kart w bankomatach na catym
Swiecie, aby w kilka godzin oszukaniczo wyptaci¢ miliony
dolaréw.”

oHistoryczne naruszenia systeméw bezpieczenstwa obejmowaty
mate i Srednie instytucje finansowe, prawdopodobnie z powodu
mniej zdecydowanej implementacji zabezpieczen cybernetycznych,
matych budzetédw 1ub stabosSci zabezpieczen dostawcow
zewnetrznych. FBI spodziewa sie, ze takie dziatania bedg
wszechobecne 1lub ich ilos¢ w najblizszej przysztosci
prawdopodobnie wzros$nie.” czytamy w oSwiadczeniu FBI.

Innymi stowy, instytucje finansowe, Kktdére nie zostaty
zmodernizowane do najnowszych i najwiekszych Srodkow
bezpieczenstwa, sa podatne na ataki. Poniewaz banki
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najprawdopodobniej zwrdcg pienigdze wszystkim, ktérych dotyczy
naruszenie, ostrzezenie FBI powinno szczegdlnie zainteresowad
mate i Srednie banki korzystajgce z przestarzatej technologii.

Wedtug Krebsa, w lipcu dwa podobne ataki ,bez limitu operacji”
spowodowaty straty w wysokosci 2,4 miliona dolaréw dla
National Bank of Blacksburg.
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