FBI odetnie czes¢ internautodw
od siec1i?
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Specjalisci ostrzegaja, ze 8 marca czes¢ uzytkownikow
internetu moga czeka¢ powazne ktopoty. Wtasnie na ten dzien
FBI zapowiedziato wytgczenie swoich serwerdw, ktdre zastagpity
serwery przestepcéw, kierujgcych uzytkownikdéw na ztosliwe
witryny.

W listopadzie FBI zlikwidowato botnet DNSChanger. Jego twlrcy
infekowali komputery i manipulowali adresami internetowymi
tak, ze uzytkownicy trafiali na witryny, ktéorych jedynym celem
byto wyswietlanie reklam. FBI zastgpito serwery przestepcow
wtasnymi maszynami, dzieki czemu komputery zainfekowane przez
botnet mogty bez przeszkdéd tgczy¢ sie z internetem. Ponadto
FBI by*o w stanie zidentyfikowal zarazone maszyny.

Jednak Biuro z géry zatozyto, ze zastepcze serwery beda
dziataty tylko przez jaki$ czas, by uzytkownicy komputeréw
zarazonych DNSChangerem mieli czas na wyczyszczenie komputeréw
ze szkodliwego kodu. ,Zastepcza sie¢” FBI ma zosta¢ wytgczona
wtasnie 8 marca. Oznacza to, ze komputery, ktére nadal sg
zarazone, stracg dostep do internetu, gdyz beda usitowaty
Xgczy¢ sie z nieistniejgcymi serwerami DNS.

Eksperci ostrzegaja, ze wiele komputerdw wcigz nie zostato
wyczyszczonych ze szkodliwego kodu. Z danych firmy ID wynika,
ze co najmniej 250 z 500 najwiekszych Swiatowych firm oraz 27
z 55 najwiekszych amerykanskich instytucji rzadowych uzywa co
najmniej jednego Kkomputera Llub routera zarazonego
DNSChangerem. Nieznana jest 1liczba indywidualnych
uzytkownikéw, ktdérzy mogg miec ktopoty.

Zesp6t odpowiedzialny w FBI za zwalczanie DNSChangera rozwaza
przedtuzenie pracy serwerdw. Jednak nawet jes$li nie zostang
one wytagczone 8 marca, to niewiele sie zmieni. Internauci,
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zaréwno prywatni jak i instytucjonalni, nie dbajg o to, co
dzieje sie z ich komputerami. Mozna tak wnioskowa¢ chociazby z
faktu, ze najwieksza 1liczba skutecznych atakdéw jest
przeprowadzonych na dziury, do ktdérych taty istniejg od dawna,
jednak wtasciciele komputerdw ich nie zainstalowali.
Przyktadem takiej walki z wiatrakami moze by¢ historia robaka
Conficker, ktéry wcigz zaraza miliony maszyn, mimo, ze FBI od
2009 roku prowadzi aktywne dziatania majgce na celu oczyscid
zen internet.

Ponadto, jesli FBI nie wy*gczy swoich serweréw, to DNSChanger
nadal bedzie grozny. Robak uniemozliwia bowiem pobranie
poprawek, co oznacza, ze niektdére z zarazonych nim maszyn nie
byty aktualizowane od wielu miesiecy, a to wystawia je na
jeszcze wieksze niebezpieczenstwo.

Firmy, ktdére chcg sprawdzié¢, czy ich komputery zostaty
zarazone DNSChangerem powinny skontaktowal sie z witryng DNS
Changer Working Group. Uzytkownicy indywidualni moga
skorzysta¢ z narzedzia do sprawdzenia komputera.
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