FBI namawlia do tworzenia luk
systemowych

21 lutego 2011
STANY ZJEDNOCZONE. FBI w czwartek w Kongresie USA wycofata sie

z zadania od tworcow oprogramowania internetowego zostawiania
furtek umozliwiajagcych federalnym podstuchiwanie komunikacji,
jednoczes$nie jednak zapowiedzia*a, ze nadal bedzie namawiad do
tworzenia przez nich <celowych 1luk bezpieczenstwa
s,umozliwiajagcych egzekwowanie prawa”.

»Problem” polega na tym, ze takie narzedzia jak webmail, sieci
peer to peer czy serwisy spoteczno$ciowe nie sg objete prawem
Communications Assistance for Law Enforcement Act (CALEA),
ktore naktada na dostawcdéw ustug telekomunikacyjnych obowigzek
umozliwienia FBI podstuchiwania dowolnych przekazéw
informacji.

Radca FBI Valerie Caproni powiedziata Kongresowi, ze nowe
rodzaje komunikacji w sieci mogg tworzy¢ problemy dla
wykonujacych prawo, jednak zapewnita ze biuro nie bedzie
wiecej naciska¢ by zmusic¢ firmy prywatne jak RIM, ktére
oferuja kodowane maile dla klientdéw biznesowych oraz
rzagdowych, by zaprojektowali dziury w systemie tylko po to by
FBI mogto zobaczy¢ zapis informacji na podstawie zarzadzenia
sadu.

Moze to oznaczac¢ odnowienia wojen szyfrujgcych z lat 90tych i
powrot FBI do kilkumiliardowego projektu pod nazwg ,Going
Dark”, rozszerzajgacego mozliwo$ci podstuchiwania informacji
sieciowych. Pretekstem do rozszerzenia przez Biuro uprawnien w
dziedzinie podstuchiwania medidw spotecznosciowych sa
rewolucje na Bliskim Wschodzie, ktdére opierajg sie w duzym
stopniu na narzedziach komunikacji spoteczno$ciowej.

Co ciekawe, FBI jasno przyznata, ze uzywata w przesztosSci
naciskéw wobec firm prywatnych — to co$ o czym rdwniez na
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tamach 0OSnews spekulowano, ale nie by*to na to twardych
dowodéw.

Susan Landau, ekspertki do spraw prywatno$ci i kryptografii,
ktéra wraz z panig Caproni zeznawata przed pokomitetem ds.
jurysdykcji wewnetrznej w czwartek, wyjasnienie FBI nie
satysfakcjonuje. Jej zdaniem FBI nie zmienia zupeinie planéw i
gra na zwtoke. Landau jest réwniez przekonana, ze fakt, iz FBI
chce miec¢ wptyw na firmy zajmujgce sie komunikacja w
Internecie i wbudowa¢ narzedzia szpiegujgce w czasie
rzeczywistym w ich oprogramowanie hamuje innowacje.

Poza tym taka, taktyka FBI tworzy ryzyko wykorzystania btedéw
bezpieczenstwa przeciw amerykanskim firmom, agencjom rzadowym
i obywatelom. Landau zwrdcita szczegélng uwage na to ryzyko
bezpieczehAstwa powotujgc sie na przyktady Grecji oraz Wtoch
gdzie oprzyrzadowanie wbudowane w celu utrzymania zgodno$ci z
zasadami podstuchu nie sprawdzito sie.
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