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Stowo klucz do zrozumienia afery ze szpiegowstwem internetowym
to ,Big Data”. Oznacza to o0g6t danych, jakie generuja
uzytkownicy sieci teleinformatycznych. Jest tego bardzo duzo 1
gromadzg to zardéwno rzady jak i korporacje. Wielu osobom
wydawato sie, ze w Internecie i telekomunikacji funkcjonuje
cos takiego jak prywatno$¢ a nasze rozmowy telefoniczne i
lokalizacje telefonéw komérkowych nie sa przeglagdane bez
potrzeby. Afera, ktérg rozpetat byty agent CIA, Edward
Snowden, wskazuje na to, ze inwigilacja jest i to totalna.

Polski Minister Spraw Wewnetrznych, Barttomiej Sienkiewicz
powiedziat, ze z doniesien prasowych wnioskuje, iz inwigilacja
dotyczyta réwniez Polakdéw. Zastanawiajgca jest jednak cisza w
mediach na ten temat. To prawda, ze wiekszo$¢ zaawansowanych
uzytkownikéw Internetu od dawna wiedzia*a, ze cos takiego jak
prywatnos¢ nie istnieje w duzej sieci i to wtasnie zanik
prywatnosci spowodowat rozkwit portali spoteczno$ciowych,
ktorych podstawowym celem jest wywlekanie spraw osobistych w
przestrzeni publicznej.

Fakt, ze nasze wtadze niechetnie wypowiadajg sie na temat
inwigilowania Polakdéw przez Amerykandéw moze wskazywa¢ na to,
ze tak jak w przypadku Niemiec czy Francji tak i Polska miata
jaka$ umowe z USA zezwalajgca na praktyki kojarzace sie w
naszym kraju z czasami zamierzchtej komuny i stanu wojennego.
Wtedy tez wszystko byto podstuchiwane i inwigilowane. Nie by*o
jednak internetu i wtadza miata trudniej, bo musiata czytad
listy papierowe i podstuchiwac tych, ktdrych dato sie rade
podstuchac¢. Obecnie mozna stucha¢ wszystkich. Dzieki takiej
tajnej wspbtpracy nasze stuzby zapewne dostatyby dostep do
bazy danych z wszystkim, co piszemy w amerykanskich sieciach
spotecznosciowych.
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Wspotpraca na tym polu z innymi krajami europejskimi jest
raczej oczywisto$cig. Symptomatyczne jest to, ze Europa nie
posiada do dzisiaj zadnego kontynentalnego portalu
spotecznosciowego, bo i Twitter i Facebook sa amerykanskie. W
przypadku Rosji dominuje portal vkontakcie.ru a w Chinach jest
ich przynajmniej kilka. Niektdére kraje, jak Iran blokuja
zupetnie dostep do ustug korporacji Google. Europejskie rzady
musiatyby protestowac, gdyby nie korzystaty z takich danych, a
skoro nie protestujg to z pewnoscig korzystaty. Powiedzieli to
zresztag Amerykanie oburzajgcym sie Niemcom, ze ich nie
rozumiejg, bo przeciez maja podpisane umowy.

Wszystkie rewolucje na Swiecie, do ktorych doszto w ostatnich
dwéch latach, byty mozliwe wtasnie dzieki serwisom
spotecznosciowym. Czes¢ reziméw 2z Bliskiego Wschodu
postanowito sie zabezpieczyl, aby ewentualni protestujacy nie
mogli sie skrzykiwa¢ za pomocag Twittera i Facebooka. Jak
niebezpieczny moze by¢ ten drugi sSwiadczy sytuacja, jaka
spotkata 18-letniego Justina Cartera z USA, ktdéry jest wielkim
fanem gry League of Legends. Gdy nazwany przez jedng z
kolezanek Swirem zazartowat sobie, ze przyjdzie do szkoty i
powystrzela wszystkich a potem zje ich serca to nie pomogto
nawet dodanie do tego usmiechnietego emotikona i popularnego
skréotu ,lol”. Chtopaka zgarneli antyterrory$ci i siedzi w
areszcie do dzisiaj. Ta wyglada panstwo policyjne, ktére
wtasnie jest montowane.

R6zne kraje stosujg powszechnie specjalne serwery proxy, ktére
filtrujg ruch miedzy danym krajem a Internetem. To daje wglad
na to, co interesuje poddanych. Polskie prawo
telekomunikacyjne zobowigzuje wszystkich operatoroéw
telekomunikacyjnych do tak zwanej retencji danych, polegajacej
na sktadowaniu na koszt danego operatora wszystkich danych na
temat potaczen ze stronami internetowymi danego uzytkownika
oraz jego catej aktywnosci telefonicznej, SMS-owej i
lokalizacji danego cztowieka. Okres przetrzymywania tych
danych to dwa lata.



To jest juz teraz i1 stuzby dzieki retencji danych zdotaty
posktada¢ w catos¢ perfidie morderczyni =z Sosnowca
wyszukujgcej objawy zatrucia tlenkiem wegla czy tez wysokos$¢
zasitku pogrzebowego. Wtadza wie doktadnie, na jakie strony
wchodzg obywatele i jesli jacy$ sg dla nich podejrzani sg
inwigilowani na wielka skale. Prawdopodobnie cze$ciowo przez
stuzby amerykanskie, ktore peinity w tym uktadzie co$ w
rodzaju dostawcy zawartosci dla stuzb wspdétpracujacych.
Oczywiscie sa to tylko przypuszczenia oparte na szczatkowych
doniesieniach medialnych na ten temat.

Reasumujgc nie ma czegos$ takiego ja prywatnos¢ w Internecie.
Pewng obrong moze by¢ stosowanie metod powodujgcych
anonimizacje naszej obecno$ci w sieci. Pojawia sie bardzo
wiele firm oferujgcych takie ustugi jak VPN powodujace, ze
zbieranie danych o naszej aktywnosci jest po prostu tylko
troche trudniejsze. 0Osoby, ktdére twierdza, ze nie przeszkadza
im to, ze zyja w panstwie policyjnym, ktdére przypomina wizje
Orwella z powiesci 1984, ale na sterydach, powinny sie
zastanowié¢, czy wolag wolnos$¢ czy ztudzenie bezpieczenstwa.
Kierowanie sie przestanka pozytywna, czyli twierdzenie, ze
stuzby robig to dla naszego dobra to efekt patologicznej
naiwnosci, bo stuzby dziatajg przede wszystkim dla swojego
dobra a panstwo jest tylko organizmem, na ktérym pasozytuja.

Gdy zajdzie potrzeba, aby utemperowaé¢ jakiego$ wyjgtkowo
buntowniczego obywatela z pewnosScig zostang wyciggniete
wszelkie mozliwe dane i wykorzysta sie je przeciwko tej
osobie. Zaktadanie, ze ktos gromadzgc informacje o nas i robi
to dla naszego dobra przypomina zatozenie sSwinek w zagrodzie u
rolnika, ze majg spokdéj dzieki zniewoleniu. Maja przeciez
jedzenie 1 dach nad gtowa, czyli petne poczucie
bezpieczenstwa, ale gdy przyjdzie czas, kazda z nich dostanie
w teb i skonczy marnie.
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http://wiadomosci.gazeta.pl/wiadomosci/1,114871,14091908, PRISM
_dotyczyl tez Pola..



