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Dark Matter Group z kwaterg w Abu Dhabi jest kolejng firma
hakujacg dane, aczkolwiek promujgcg na rynku swdj przebojowy
bezpieczny telefon. Powstata w latach 2014/2015, ma w peini
zalezng firme Zeline dziatajgcg w Finlandii. Deklarowane przez
nig cyberbezpieczenstwo stoi cokolwiek w sprzecznosci biorac
pod uwage sposdb rekrutacji specjalistoéw.

Doswiadczony inzynier IT nie wystarczy, cho¢ kilku Findéw
zostato zaangazowanych na podstawie tego kryterium. Gtéwnie
personel *towiony jest posréd pracownikéw Agencji
BezpieczehAstwa Narodowego USA (NSA) i Israel Defence Force.
Wynagrodzenie 1 mln dolardéw rocznie moze byl pokusg, ale tez
rodzi¢ zastanowienie. Pytany w studio CNBC byty prezes Dark
Matter Karim Sabbagh o prowadzenie rekrutacji personelu wsréd
pracownikéw NSA, 1lub CIA celem inwigilowania obywateli
zdecydowanie zaprzeczyt. Kto zachowatby sie inaczej wiedzac,
ze taka praktyka jest przestepstwem. Jednakze dyrektor
techniczny NSA William Binney stanowczo odrzucit
usprawiedliwienie uznajac je za ktamstwo. Jako autor projektéw
obliczeniowych zapewnia, ze nie istnieje w nich jakikolwiek
putap ograniczen ilo$ci gromadzonych danych. Tryliony,
kwadryliony danych moga by¢ bez trudu przetwarzane.

W pazdzierniku 2016 roku amerykanska agencja the Intercept, w
oparciu o wyniki badan wtoskich opublikowata raport. Wynikato
z niego, ze Dark Matter jest w stanie przejg¢ i zarzadzad
danymi dowolnego urzgdzenia: ,Uda*o nam sie rozmie$cié¢ w catym
miescie sondy i za nacis$nieciem jednego klawisza nastepuje
BOOM! Zainfekowane sg wszystkie urzgdzenia i mozemy nimi
sterowac¢”. Potwierdzajgc w 2016 roku obecnos¢ bytych
pracownikow wywiadu i departamentu obrony ws$rdéd swego
personelu, Dark Matter zapowiedziato zatrudnienie kolejnych
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250 geniuszy. W rozmowach z juz zaangazowanymi pracownikami na
pytania o realizacje dzia*ah na rzecz bezpieczenstwa
odpowiadali, Ze nalezy bra¢ pod uwage realia, a nie marzenia.
Z czasem okazatlo sie, ze agencje pozyskanych pracownikodw
nieoficjalnie udzielaty zgody na caty proceder. Przedstawiciel
Emiratéw oficjalnie wyrazit dume, Zze tak ambitne
przedsiewziecie powstato na terenie jego kraju. Na to
dziennikarze zareagowali ostrg krytykag. Reflektujgc sie nieco,
cztonkowie rzadzgcej monarchii zaapelowali o zmiane nazwy
wtasnej, wiekszg dyskrecje dziatania, by wyciszy(¢
nieprzychylnos¢ sSwiata wolnego stowa.

Agent wywiadu jednego kraju optacany i wykonujacy zadania na
rzecz rzadu 1innego kraju staje sie wrogiem rodzimego
Srodowiska, w ktorym sie wychowat, wyksztatcit i zdoby%
doswiadczenie. Co szczegblnie wazne, to fakt, ze okres pracy w
stuzbach kraju pochodzenia tgczy sie z dostepem do najbardziej
strzezonych tajemnic. Kto$ taki przechodzac pod obcg bandere
staje sie szpiegiem sprzedajgcym nabyte wczesniej umiejetnosci
wykorzystywane przeciw obywatelom ojczyzny. Dziennikarze
publikujgcy informacje dla agencji Intercept doswiadczyli
préby przejecia ich strony internetowej po ujawnieniu metod i
celu pracy Dark Matter.

Jako obywatele spoza Ameryki pracownicy Dark Matter mieliby
ktopot z dostepem do danych jej obywateli. Zatrudnienie
cennych specjalistow amerykanskich jest hakerstwem
intelektualnym. Dark Matter stat sie realizatorem wdrazajgcym
Pegasusa w 45 krajach. Operacje nazwano Hide & Seek (zabawa w
chowanego). Zatrudniani oficerowie amerykanscy, izraelscy,
pracujg w oddziatach powstajgcych na terenie Emiratéw, na
Cyprze, w Singapurze, Wielkiej Brytanii.

https://www.youtube.com/watch?v=-MsmJiip-IE

Dziennikarz izraelski obserwujgcy kierunki rozwoju technologii
jest przekonany, ze sa rzady chetnie Kkorzystajgce z
inwigilacji wtasnych obywateli w celach politycznych.



Niezaleznie od tego widoczna jest wiodgca rola Izraela w
cyberprzestrzeni, a kraje o duzych ambicjach beda staraty sie
dordéwna¢. Stawianie za <cel inwigilacji S$rodowisk
dziennikarskich, przecietnych obywateli, opozycjonistéw w
skali Swiata jest szokiem i naduzyciem zarazem. Urzadzenia
Sledzgce pozwalajg kontrolerom przewidzie¢ kolejne kroki,
plany, ktére przy kaprysie wtadzy beda torpedowane, albo
modyfikowane.

Prdoba nawigzania kontaktu z ofiarami inwigilacji spotyka sie z
odmowg wziecia udziatu w programie, pokazania twarzy w obawie
0 narazenie bezpieczenstwa rodziny. Rania Dridi pracujgca dla
Al Arabia odkryta wtamanie do swego telefonu w 2020 roku.
Citizen Lab potwierdzito szesSciokrotne wtamanie z
wykorzystaniem Pegasusa. Poczgtkowo sadzono, ze praca dla tej
stacji mogta by¢ wystarczajacym powodem przejecia danych i
kontroli. Z czasem bardziej prawdopodobnym motywem wtamania
byty kontakty z obywatelem spoza Emiratéw Kkrytycznie
wypowiadajgcym sie w sprawach polityki. Z pewnosScig wsrdd
dziennikarzy innych medidéw z racji kontaktow zawodowych, wielu
mogtoby nagle zorientowa¢ sie o powszechnosci zjawiska
zawtaszczania danych zgromadzonych w drodze wielu zabiegdw
majgcych wzbudzi¢ zaufanie osdb bedgcych zZrodtem informacji.
Szereg problembéw, czy przestepstw moze ujs¢ bezkarnie, gdy
informacja o nich wpadnie w niewtasciwe rece. Czy pozostaniemy
bezradni wobec ztosliwych programéw bezszelestnie indukowanych
W nasze urzgdzenia bedgce czesto narzedziami pracy? Cooper
Quintin zaleca unika¢ aktualizacji, wiadomo$ci z nieznanego
zrédta z linkiem, nieznanymi plikami. Najlepiej i najprosciej
jest zaczg¢ traktowal telefon jako urzagdzenie stacjonarne.
Zostawia¢ je w domu gdziekolwiek wychodzimy. Organizacja
pozarzgdowa EFF (Electronic Frontier Foundation) deklaruje
pomoCc w organizowaniu wptywu obywateli na decyzje wtadzy, by
nie dopuscic¢ do rosngcej tendencji korzystania z technologii
przeciwko obywatelom, redukowania ich elementarnych swobdd.
Walka z terroryzmem nie moze stal sie pretekstem dla ukrycia
korupcji, wymuszeniem zgody na oszustwa wyborcze, akceptacja



niehumanitarnej egzystencji. Przyktadem takiej dazno$ci jest
wyrok sgdu izraelskiego z 2020 roku, ktory ze wzgledu na
bezpieczenstwo panstwa zakazat publikacji medialnych na
opisywany temat. Formalnie sprzedaz technologii inwigilujacej
za granice *tamie prawo izraelskie. Instytucjg odpowiedzialng
za licencjonowanie sprzedazy technologii rzekomo obronnej jest
Ministerstwo Obrony. Skoro Pegasus stosowany jest przynajmniej
w 45 krajach, kto$ jest odpowiedzialny za dopuszczenie go do
obrotu. Amnesty Inernational wystgpita do sadu izraelskiego
oskarzajgc NSO Group odpowiedzialno$Scig za %*amanie prawa i
brak dozoru ze strony Ministra Obrony. Sad oddalit sprawe.

Dla unikniecia ewentualnych niescistosci zawartych w materiale
filmowym Al Jazeera zwrdcita sie do Dark Matter, NSO Group o
komentarz. OdpowiedZ jaka nadeszta byta krdétka i odmowna.
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https://www.youtube.com/watch?v=lfOgm1IcBd0

