Facebook 1 Twitter
sprzedawaty dane tworcom
narzedzi do inwigilacji

13 pazdziernika 2016

Na rynku sg juz narzedzia umozliwiajgce policji inwigilowanie
uczestnikéw protestdw w oparciu o dane z social medidw. To
moze oburza¢, ale dodatkowo wyszto na jaw, ze m.in. Facebook,
Twitter i Instagram miaty porozumienia z twdércami tych
narzedzi.

W ubiegtym tygodniu pisano, ze policja w USA zbiera informacje
0 uczestnikach demonstracji poprzez monitorowanie medidw
spotecznosciowych. Policjanci uzywajg do tego celu specjalnych
narzedzi analitycznych jak Geofeedia albo Media Sonar. Dzieki
temu stréze prawa wchodzg w posiadanie informacji kto
uczestniczyt w protescie, kto mogt widziec okreslone zdarzenia
itd.

Samo zbieranie takich informacji jest kontrowersyjne. Poza tym
twércy narzedzi do analizy wrecz reklamuja swoje produkty jako
przeznaczone dla ,sektora publicznego”. Ze stron tych
produktéw nie dowiesz sie wszystkiego o ich dziataniu. Jesli
chcesz kupi¢ dostep do Geofeedia albo Media Sonar, musisz
poda¢ swoje dane i dopiero konsultant udzieli Ci wybranych
informacji. Wida¢ wyraZznie, ze twdrcy tych narzedzi chcieli by
pewne rzeczy pozostaty miedzy nimi a organami Scigania.

Organy Scigania sa zobowigzane do udzielania informacji
publicznej. Ten fakt wykorzystata organizacja American Civil
Liberties Union (ACLU), ktéra najpierw pozbierata informacje o
tym ile agencji policyjnych korzysta z analizy social medidw.

Nastepnie ACLU dotarta do e-maili, jakie przedstawiciele
Geofeedia wysytali do organdéw S$cigania proébujgc sprzedaé swodj
produkt. Jeden z takich e-maili wyraZnie méwi o tym, ze
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Geofeedia nie pobiera danych zwyktymi kanatami. Dostawca
narzedzia do inwigilacji ptaci Twitterowi, ma tez jakas umowe
z Instagramem.

Kolejny e-mail z roku 2016 méwi, ze Geofeedia weszta w ,poufne
prawnie wigzgce porozumienie z Facebookiem”. To porozumienie
ma dawal dostep do danych, ktdérych nie ma zadna konkurencja.

ACLU dodatkowo ustalita, ze Instagram i Facebook udostepnity
deweloperomGeofeedia dostep do swoich API, ktdore umozliwiaty
m. in. pobieranie postéw z okreslonych lokalizacji oraz
powigzanych z okreslonymi wydarzeniami 1lub miejscami.
Wspdétpraca w tym zakresie zostata zakoriczona 19 wrzesnia.
Rowniez Twitter zakonczyt wspotprace z Geofeedia po
wczesniejszych nieudanych prébach zmiany umowy w taki sposéb,
aby dane nie mogty stuzy¢ do inwigilacji.

Jak juz pisalis$my, sama analiza social mediéw nie jest niczym
nadzwyczajnym. Korzystaja z tego rézne firmy i media, ale w
przypadku organdéw sScigania sprawa staje sie kontrowersyjna.
Narzedzia do analizy oferujag ,nielimitowane przechowywanie
danych”. Organy $cigania mogg wiec gromadzi¢ ogromne ilosci
informacji o osobach, ktére nie sg przestepcami czy
podejrzanymi. Do gromadzenia tych informacji dochodzi przy
okazji protestéw spotecznych, a wiec de facto dochodzi do
masowego zbierania informacji o osobach wyrazajacych okreslone

poglady.

Wszyscy wiedzg, ze firmy takie jak Facebook i1 Twitter
zarabiajg na sprzedazy danych. Zwykle jednak te firmy nie
informujg przed rejestracjg, ze Twoje dane mogg by¢ przekazane
policji jesli bedziesz wyraza¢ swoje poglady! Owszem, Twitter
czy Facebook nie przekazywaty danych policji, ale jednak
przekazywaty je firmie reklamujgcej produkty do inwigilacji
adresowane do policji. Niby dane zostajg w ,prywatnych
rekach”, a tak naprawde trafiajg do wtadz.

Na co dzien przedstawiciele Facebooka i Twittera lansujg sie



na obroncéw wolnosci stowa. Facebook publikuje swéj raport
przejrzystosci, w ktérym niby to uczciwie informuje jak czesto
byt zmuszony do udzielania informacji wtadzom. Niestety ten
raport nie obejmuje danych przekazanych za poSrednictwem
producentdow narzedzi do inwigilacji. Te dane Facebook
przekazat bez nakazu, dobrowolnie, jeszcze wzigt za to
pienigdze.

Nikt nie broni zarabia¢ w taki sposdb, natomiast wypada by¢
przejrzystym. Firmy powinny ujawnia¢ swoja polityke wspétpracy
z twércami narzedzi takich jak Geofeedia czy Media Sonar.
Zdaniem ACLU bytoby najlepiej, gdyby twércy social medidw
ustalili, 1z nie przekazujg danych deweloperom narzedzi do
inwigilacji (a szczegd6lnie do monitorowania przynaleznosci
politycznej, etnicznej, rasowej itd.). Firmy powinny tez jasno
da¢ do zrozumienia co robig by egzekwowa¢ takie polityki.
Powinny istnie¢ mechanizmy zgtaszania informacji o mozliwych
naruszeniach takiej polityki.
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