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Wyobraz sobie, Ze kazde urzadzenie podtgczane do internetu ma
,Cczarng skrzynke”, ktéra zapisuje wszystkie Twoje aktywnosci.
To przerazajgce wizja, ale jej realizacje na poziomie Unii
Europejskiej zaproponowat wtoski europoset Tiziano Motti.
Teoretycznie skrzynka mogtaby stuzy¢ udowadnianiu, ze

internauta jest niewinny. W praktyce bytaby poczgtkiem
doskonatych form inwigilowania obywateli UE.

Tiziano Motti to wtoski europoset z Grupy Europejskiej Partii
Ludowej (Chrzescijanscy Demokraci), ktéry dat sie juz poznad
jako zwolennik gtebszej ingerencji w prywatnos¢ internautdw.
Motti byt jednym z postéw stojgcych za deklaracjg PE z 23
czerwca 2010 wzywajgcg do rozciggniecia dyrektywy o retencji
danych na wyszukiwarki.

Teraz Motti proponuje co$ znacznie ostrzejszego. Dwa tygodnie
temu zorganizowat on konferencje prasowa, w ktdérej wzigt
udziat takze Fabio Ghioni, okreslany jako ,Swiatowy ekspert w
sprawach bezpieczeAstwa i niekonwencjonalnych technologii oraz
autor ksigzki Hacker Republic”. W czasie tej konferencji obaj
panowie przedstawili idee ,czarnej skrzynki” dla komputeroéw,
ktérej nadali nazwe Logbox.

Taka skrzynka powinna by¢ zainstalowana na urzadzeniach
podtgczonych do sieci, a wiec na komputerach, ale takze w
smartfonach, tabletach czy nawet telewizorach. Logbox
dziatatby w tle, rejestrujgc aktywnosci uzytkownika. Bytyby
one przechowywane bezpiecznie, w postaci szyfrowanej. Dostep
do danych (klucze) miatyby uzyska¢ trzy podmioty: organy
§cigania, uzytkownicy oraz podmioty zaufane, np. wybrane
organizacje non-profit czy notariusze.

LogBox ma by¢ jednak czym$ wiecej niz tylko rejestratorem
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zdarzen. Motti i Ghioni proponuja, aby wyposazy¢ go w system
ostrzegania, ktdéry powiadamiatby wtadze np. o korzystaniu z
tresci pedofilskich. Pomystodawcy Logboksa nie wyjasnili tej
idei catkiem precyzyjnie.

Motti przekonuje, ze Logbox zachowywatby dane o aktywnosSci
uzytkownika w sposdb bezpieczny, nie pozwalajacy na naduzycia.
Uczciwi obywatele nie mieliby sie czego bac¢ i mogliby dzieki
czarnej skrzynce wykaza¢ przed wtadzami swojg niewinnos¢.
tatwiejsze bytoby natomiast wykrywanie przestepstw, a
przestepcom trudniej by*oby zachowa¢ anonimowos$¢ w sieci.

Z udzielonych wyjasnien wynika, ze implementacja rozwigzania
wymagataby wspdétpracy z producentami systemédw operacyjnych —
Microsoftem, Apple’em oraz twércami Linuksa. Szczegdlnie
trudno wyobrazi¢ sobie zmuszenie spotecznosci open source do
wspierania takich ,,czarnych skrzynek”.

Motti méwit o tym, Zze Logbox jest rozwigzaniem zapewniajgcym
ochrone praw podstawowych. W praktyce jednak mégtby sie on
okaza¢ zagrozeniem dla prywatnosci. Wprowadzenie ,czarnych
skrzynek” do uzycia odbytoby sie raz, a potem moglibysmy
oglgda¢ zmiany w sposobie korzystania z nich. Sady mogtyby
nakazywa¢ uzytkownikom wydanie kluczy do skrzynek, posiadacze
praw autorskich zadaliby rozszerzenia systemu ostrzegania na
naruszenia praw autorskich, policja mogtaby czesSciej niz to
konieczne korzysta¢ z wgladu do danych. Nie mozna tez
wykluczy¢ luk w bezpieczenAstwie, niebezpiecznych wyciekéw itd.
Sama implementacja rozwigzania mogtaby wprowadzac¢ nowe
problemy, bo czy urzgdzenia Llub systemy niewspierajgce
Logboksa miatyby sie stad¢ nielegalne?

Szwedzki europoset Christian Engstrom takimi stowami
skomentowat propozycje kolegi: ,Przerazajgce jest nawet samo
stuchanie w demokratycznej Europie polityka sugerujgcego takie
rzeczy. To jest tak absurdalne, ze mam nadzieje, iz nigdy nie
bedziemy nad tym na powaznie dyskutowaé¢ w Parlamencie.”



Oczywiscie nie mozna catkowicie wykluczy¢ parlamentarnej
dyskusji ,na powaznie”. Wcigz wielu politykom wydaje sie, ze
istnieje panaceum na problemy zwigzane z internetem, ze
wystarczy jakies proste rozwigzanie techniczne, aby ,wytaczyc”
cyberprzestepczos¢ i inne ktopoty.

Zjawiska takie, jak pedofilia, niestety nie wynikajg z natury
internetu. To jest problem zwigzany z ludzZmi i rozwigzywanie
go musi wigza¢ sie z dziataniami skierowanymi w strone ludzi.
»Czarna skrzynka” pedofilii nie powstrzyma, za to moze by¢
poczatkiem nowego rodzaju naduzyc.
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