Trzy panstwa UE rozszerzaja
inwigilacje w siecl

13 sierpnia 2015

Wtoski rzad chce po raz kolejny zaostrzy¢ przepisy prawa
,antyterrorystycznego”, wydtuzajgc do sze$Sciu lat Kkare
pozbawienia wolnosci za rekrutacje bojownikéw oraz
propagowanie terroryzmu.

Nie ma watpliwosci, iz Srodki przyjete przez rade ministroéw
zostang niebawem zaakceptowane réwniez przez parlament. Nowa
ustawa daje wtadzom szersze uprawnienia m.in. w zakresie
obserwacji podejrzanych, czy pozbawiania ich dokumentdw
(paszport). Wprowadza takze wyzsze kary za posiadanie
materiatdéw wybuchowych.

Wieksza czes¢ zapiséw ustawy skupia sie jednak na
przeciwdziataniu ,zagrozeniom internetowym” 1 przestepstwom
popetnionym za posrednictwenm infrastruktury
telekomunikacyjnej. Tamtejsze stuzby otrzymajg nowe narzedzia
pozwalajgce na blokowanie ,niepozadanych” witryn, a ich czarna
lista zostanie rozszerzona i ,usprawniona”.

nZaproponowalismy policji wsparcie w gromadzeniu i
przetwarzaniu danych osobowych oraz analizie tych informacji w
celu zapobiegania aktom terroryzmu 1 przestepstw przeciwko
bezpieczenstwu publicznemu” - powiedziat Angelino Alfano,
wtoski minister spraw wewnetrznych.

Wczesniejszy dekret antyterrorystyczny przyjeto w lutym, po
zamachach we Francji. Do wtoskiego kodeksu karnego wprowadzono
paragrafy przewidujgce wysokie kary od 5 do 10 lat dla osoéb,
samodzielnie przygotowujgcych sie — m.in. Kkorzystajgc z
internetu — do dziatalno$ci terrorystycznej.

24 czerwca, 6 miesiecy po zamachu redakcje ,Charlie Hebdo”,
inng kontrowersyjng ustawe przyjgt francuski parlament. Teraz
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francuska Rada Konstytucyjna uznata, 1z nowe przepisy
zwiekszajgce kompetencje stuzb sa zgodne z konstytucja.
Rozszerzajg one znacznie mozliwo$¢ monitorowania rozméw
telefonicznych oraz e-maili oso6b podejrzewanych o terroryzm.

Ustawa wprowadza mozliwos¢ automatycznego namierzania (za
pomocg algorytmu) zachowan w sieci, ktdre zostang zdefiniowane
jako podejrzane. Stuzby beda mogty tez instalowaé¢ ztosSliwe
oprogramowanie na komputerach, by uzyska¢ dostep do
wpisywanych haset oraz przeja¢ kontrole nad kamerg czy
mikrofonem. Dziatania stuzb majg podlega¢ kontroli specjalnej
komisji sktadajgcej sie z dziewieciu oséb, pod przewodnictwem
premiera. W zeszitym tygodniu Komitet Praw Cztowieka ONZ
skrytykowat nowe francuskie przepisy, wskazujac, ze mogg one w
sposOb nieproporcjonalny narusza¢ m.in. prawo do prywatnosci
czy wolnos¢ komunikacji.

Natomiast w Niemczech — pierwszy raz od ponad 50 lat -
oskarzono dziennikarzy o zdrade stanu za publikacje artykutow
o panstwowych tajemnicach. Chodzi o dwéch reporteréw, ktdorzy
na portalu Netzpolitik.org opublikowali w lutym i kwietniu dwa
artykuty na temat plandéw wzmocnienia nadzoru internetu przez
Federalny Urzad Ochrony Konstytucji (BfV), cytujgc przy tym
poufne panstwowe dokumenty. W reakcji na to BfV ztozyt wniosek
0 Sciganie przestepstwa.

Dziennikarze ujawnili m.in. informacje o projekcie wartym 2,75
mln euro, ktdry miat koncentrowac¢ sie na analizie tresci
zamieszczanych w internecie, a takze o planie stworzenia nowej
jednostki, w ktdédrej 75 szpiegéw miato monitorowac m.in.
serwisy spotecznos$ciowe.
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