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Pomyst cenzurowania Internetu wrdécit. I to nie jako lokalny
pomyst polskiego rzadu, ale jako oficjalna, zgtoszona przez
Komisje Europejskag propozycja dyrektywy Parlamentu
Europejskiego i Rady, ktéra, jesli zostanie przyjeta,
zobowigze wszystkie panstwa Unii do podjecia Srodkéw
niezbednych “do tego, by doprowadzi¢ do zablokowania
uzytkownikom Internetu na swoim terytorium dostepu do stron
internetowych zawierajgcych 1lub rozpowszechniajgcych
pornografie dziecieca”. Nie chodzi bynajmniej jedynie o
usuwanie takich stron z serwerdw — bo jak mozna przeczytad w
nastepnym punkcie proponowanego artykutu 21 dyrektywy, “bez
uszczerbku dla powyzszego, panstwa cztonkowskie podejmujg
Srodki niezbedne do doprowadzenia do usuniecia stron
internetowych zawierajgcych 1lub rozpowszechniajacych
pornografie dzieciecg”. A wiec oprdécz usuwania, nalezy
zapewni¢ tez blokowanie dostepu do stron, ktdére jeszcze
usuniete nie sg. W tym tych umieszczonych na serwerach poza
Unig Europejska — o czym wprost napisane jest w preambule
projektowanej dyrektywy: “ze wzgledu na to, ze (..) usuniecie
pornografii dzieciecej u Zrodta okazuje sie trudne w
przypadkach, w ktdrych oryginalne materiaty znajdujg sie poza
terytorium UE, nalezy ustanowié¢ mechanizmy blokowania dostepu
z terytorium Unii do stron internetowych, co do ktdrych

ustalono, ze zawierajg lub pornografie dzieciecg lub stuza do
jej rozpowszechniania”.

Wprawdzie, jak wynika z dalszych zapiséw w tej preambule,
mechanizmy te niekoniecznie muszg przybrac¢ postad przymusowego
nakazywania dostawcom dostepu do Internetu, by takie strony
odfiltrowywali: “mozna do tego wykorzystac, stosownie do
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okolicznosci, rézne mechanizmy, w tym mechanizmy utatwiajace
wtasciwym organom sgdowym lub policyjnym zarzadzanie takie]
blokady lub zachecajgce dostawcOw ustug internetowych do
dobrowolnego opracowania kodeksdw postepowania oraz wytycznych
w zakresie blokowania dostepu do takich stron internetowych,
jak réwniez wspierajgce ich w tym zakresie”. Ale zwolennicy
rozwigzan w rodzaju Rejestru Stron i Ustug Niedozwolonych po
wejsciu tej dyrektywy dostang do reki potezny argument -
“nasze rozwigzanie oznacza wdrozenie wymogOw unijnych”. Poza
tym nie oszukujmy sie — aby skutecznie blokowa¢ strony
internetowe przy jednoczesnym zagwarantowaniu przewidzianego w
dyrektywie wymogu “dopilnowania, aby blokowanie byto
ograniczone do tego, co jest konieczne” nalezy tak czy inaczej
zbudowa¢ odpowiednig infrastrukture techniczng — nie wystarczy
tu proste blokowanie domen czy adreséw IP, trzeba zapewnit
przynajmniej mozliwo$¢ blokowania adreséw w formacie URL, a
chcac sScisle wypetni¢ wymég “zablokowania uzytkownikom
dostepu” rowniez blokowania anonimowych proxy czy ustug typu
TOR. Jezeli “zachecanie” i “wspieranie” nie wystarczy do
powstania takiej infrastruktury w skali ogo6lnokrajowej,
jedynym sposobem wdrozenia dyrektywy pozostanie “zarzgdzanie
blokady”.

Wdrozenie rozwigzan pozwalajgcych blokowa¢ dostep do adreséw w
formacie URL oznacza na dzien dzisiejszy inwestycje rzedu
minimum 2,5-3 mln zt rocznie w skali Polski (przyjmujac, ze
gospodarstw domowych i firm korzystajgcych z Internetu jest
ok. 7 mln). Jest tak przy zatozeniu, ze wszyscy dostawcy
dostepu do Internetu beda korzystali - dobrowolnie 1lub
przymusowo — ze wspdlnego rozwigzania typu Netclean Whitebox,
pozwalajgcego na zminimalizowanie kosztéw (ceny wziete z
prezentacji ww. rozwigzania). Z uwagi na nizszy koszt takiego
rozwigzania “zewnetrznego” (zwtaszcza w przypadku, gdyby
ptacit za nie rzad z kieszeni podatnika) prawdopodobna jest
mozliwo$¢, ze postawieni w obliczu obowigzku blokowania
przedsiebiorcy telekomunikacyjni zgodzg sie ochoczo na (lub
sami zaproponujag) opcje, w ktéorej filtrujgce “biate skrzynki”



bedg stanowity wtasnos¢ rzadowa i bedg kontrolowane
bezposrednio przez np. ABW.

Z chwila powstania takiej infrastruktury i zapewnienia, ze
wszyscy providerzy beda z niej korzysta¢ dodawanie kolejnych
kategorii adreséw do blokowania (np. zwigzanych z hazardem,
“faszyzmem”, “szerzeniem nienawisci”, “terroryzmem”,
naruszaniem praw autorskich itp.) bedzie juz technicznie 1
finansowo bezproblemowe. Przeciwnikom blokowania odpadnie
istotny argument, dostawcy dostepu do Internetu nie muszac
ponosi¢ dodatkowych kosztdéw nie beda protestowal — wystarczyto
bedzie jedynie przegtosowa¢ odpowiednie poprawki w
parlamencie.

Mozna zastanowié¢ sie, czy przypadkiem nie o to wtasnie chodzi
autorom projektu dyrektywy. Bo budowanie ogdélnoeuropejskiego
odpowiednika chinskiej “ztotej tarczy” pozwalajacego
potencjalnie na zablokowanie dostepu do dowolnej strony
internetowej tylko po to, by uniemozliwil podniecanie sie
garstce pedofildéw wyglada na strzelanie z armaty do wrébla.
Zwtaszcza biorgc pod uwage to, ze jesli juz strona z
pedofilskg pornografig zostanie namierzona przez kogokolwiek
poza samymi pedofilami, to zwykle btyskawicznie jest usuwana —
czy to przez wtasciciela serwera, czy przez policje -
niezaleznie od tego, gdzie sie ten serwer znajduje, bo wszak
rozpowszechnianie takiej pornografii Scigane jest na catym
Swiecie. Twierdzenie, ze blokowanie dostepu do stron jest
konieczne, bo “usuniecie pornografii dzieciecej u Zrédta
okazuje sie trudne w przypadkach, w ktdérych oryginalne
materiaty znajdujg sie poza terytorium UE” nie jest poparte
zadnymi danymi Zréditowymi i wydaje sie by¢ mato wiarygodne w
obliczu informacji, zgodnie z ktorymi “istotna czesc”
faktycznie funkcjonujacych serweréw z pornografig pedofilskg
znajduje sie w.. Niemczech, zas dostep do takiej pornografii
odbywa sie czesto za pomocg technik uniemozliwiajgcych
wykrycie (tunele VPN) 1lub tez w ogdéle nie przez strony
internetowe (np. przy pomocy dostepu do zdalnego pulpitu



wirtualnej maszyny z zaszyfrowanymi plikami).

Warto jednak zwrdéci¢ uwage, ze “pornografig dzieciecag” w
rozumieniu proponowanej dyrektywy (jak i obecnie obowigzujacej
decyzji ramowej Rady 2004/68/WSiSW, nie przewidujacej podki co
blokowania dostepu do stron) jest nie tylko pornografia z
udziatem faktycznych dzieci (oso6b niedojrzatych ptciowo, ktére
pociggajg pedofiléw), ale wszelka pornografia ukazujaca osoby
w wieku ponizej 18 lat, a nawet “wygladajagce” na takie (!),
jak tez pornograficzne “realistyczne obrazy” takich oséb
niezaleznie od tego, czy one 1istniejag (!!). Pojecie
“pornografii dzieciecej” jest wiec tu bardzo szerokie i by¢
moze utyskiwanie na trudnosSci z usuwaniem jej u zrédita w
przypadku, gdy materiaty znajdujg sie poza UE dotyczy po
prostu rysunkow, zdjec¢ siedemnastoletnich podlotkdéw czy
dwudziestolatek z matymi piersiami wyglgdajgcych na mtodsze.
PosSrednio potwierdza to tajna “czarna lista” stron stworzona
przez duhnskg policje, ktdéra wyciekta w zesztym roku do
Internetu — obok wielu nieaktywnych juz adreséw znajdujag sie
na niej réwniez strony z dorostymi modelkami i modelami porno,
w tym nawet uczestniczgce w programach sprawdzajgcych wiek..

Obok nakazywania blokowania dostepu do stron z rozumiang w
powyzszy sposob “pornografig dziecieca” projekt dyrektywy
zaostrza znacznie reguty nakazujace kara¢ za produkcje i
posiadanie tak rozumianej pornografii. 0 ile dotychczas
obowigzujgca decyzja ramowa Rady zezwala poszczegdlnym
panstwom cztonkowskim za niekaranie: produkcji i posiadania (a
takze rozpowszechniania) materiatdéw pornograficznych z osobami
dorostymi sprawiajgcymi wrazenie, ze majg ponizej 18 lat (i w
Polsce nie jest to karane); produkcji i posiadania materiatodw
pornograficznych z osobami, ktdére osiggnety wiek
“wystarczajgcy do wyrazenia zgody na swdj udziat w
czynnosciach o charakterze seksualnym” (w Polsce 15 lat) dla
celéw prywatnych i za zgodg tych oséb (i w Polsce nie jest to
karane); produkcji i posiadania w celach prywatnych materiatoéw
pornograficznych przedstawiajgcych “realistyczne obrazy



nieistniejgcego dziecka” (to akurat w Polsce jest mimo to
karane — i to nawet w przypadku, jesli obrazy nie sg
realistyczne) — o tyle proponowana dyrektywa te wyjatki
likwiduje. Jesli wiec wejdzie w zycie, to polskie wtadze beda
musiaty wprowadzi¢ bezwzgledng karalnos¢ produkcji i
posiadania pornografii z osobami w wieku 15-18 lat, jak
rowniez ze starszymi, ale “wygladajacymi” na ten wiek. Projekt
dyrektywy nakazuje réwniez wprowadzenie karania za “Swiadome
uzyskiwanie dostepu, za posrednictwem technologii
informatyczno-komunikacyjnych, do pornografii dzieciecej”. Tak
wiec nie trzeba bedzie juz mie¢ pliku z pornograficznym
zdjeciem czy filmem na lokalnym dysku — wystarczy sam fakt
jego ogladania online, chocby przez chwile.

Uzasadnienie takiego zaostrzenia regut w preambule projektu
dyrektywy jest szczegdélnie metne: “W celu zwalczania tego
zjawiska nalezy ograniczy¢ obieg materiatdéw przedstawiajagcych
niegodziwe traktowanie dzieci poprzez utrudnienie sprawcom
wprowadzania takich materiatdéw do publicznie dostepnych stron
internetowych. Dlatego konieczne sg dziatania w celu usuwania
takich tresci u 2Zrdédta oraz =zatrzymywania o0séb
odpowiedzialnych za dystrybucje 1lub pobieranie obrazéw
przedstawiajacych niegodziwe traktowanie dzieci”. Jak widac,
oficjalnym argumentem za S$ciganiem pobierajgcych pornografie
jest.. che¢ utrudnienia jej wprowadzania do Internetu. W jaki
sposdb zatrzymywanie +tych, co Sciggajg 1 ogladaja
pornograficzne zdjecia i filmy ma utrudnié¢ wprowadzanie tych
ostatnich na strony internetowe — trudno sie domyslié¢, chyba
ze przyjeto niejawne zatozenie, ze wiekszos¢ ogladajgcych i
§ciggajagcych to potencjalni “wprowadzacze”. No a o tym,
dlaczego nalezy zlikwidowal wspominane wyzej wyjatki i nakazad
bezwzgledne karanie za pornografie z osobami powyzej “wieku
przyzwolenia”, a nawet dorostymi wygladajgcymi na matoletnich
— ani stowa.

Czegokolwiek nie zamierzali autorzy tego projektu, penalizacja
posiadania i ogladania materiatdéw pornograficznych z osobami



tylko “wygladajgcymi” na majgce ponizej 18 lat stwarza ogromne
mozliwosci prowokacji i naduzy¢. 0droznic¢ np. dwudziestolatke
od siedemnastolatki “na oko” nie jest *atwo, a wiekszos$¢
modelek na stronach porno jest w wieku raczej zblizonym do 20
lat — wiec jesli ktos (np. policjant przy dokonywaniu
przeszukania) bedzie miat z*g wole (albo brak checi do
zadecydowania samemu), to zawsze moze powiedzie¢, ze
dziewczyna na znalezionym w komputerze zdjeciu porno “wyglada”
mu na 17 lat. A skoro wyglada, to juz jest podejrzenie
popetnienia przestepstwa posiadania oraz uzyskiwania dostepu
do “pornografii dzieciecej” i mozna zabrac¢ komputer do analizy
przez biegtych, a podejrzanego zatrzymal. Nie musi sie to
skonczy¢ wyrokiem skazujgcym, ale zawsze mozna w ten sposéb
poneka¢ kogo$, kogo sie nie lubi.

A jezeli ofiara nie lubi w ogdle oglada¢ pornografii? Nie
szkodzi. Metod jest duzo. Mozna sktonié¢ jg, by Sciagneta np.
zdjecie kotka z ukrytym wewnatrz plikiem porno, albo podrzucid
link prowadzacy do takiego pliku, albo uzy¢ wirusa.

Na szczescie poOki co jest to tylko projekt dyrektywy. Aby
wejs¢ w zycie, musi zostad¢ zaaprobowany przez Rade UE oraz
Parlament Europejski. Mozna go wiec jeszcze zablokowa¢ albo
zmieni¢. Do tego jednak potrzebne beda naciski przeciwnikéw
cenzury na rzady (w tym polski) oraz “europostow”. Nie wydaje
sie to by¢ pozbawione szans, zwazywszy, ze przeciwko
blokowaniu dostepu do stron wypowiedziat*a sie m. in. niemiecka
minister sprawiedliwo$ci. Pora na wznowienie akcji “Stop
Cenzurze”, tym razem na skale ogdlnoeuropejska.
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